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1 G Data Security

1 Wstep

Ten podrecznik pomoze Ci zainstalowa¢ nowe
oprogramowanie G Data Software. Dowiesz sie z niego w
jaki sposdb postepowacé, aby optymalnie chroni¢ Twdj
komputer. W kolejnych rozdziatach znajdziesz
podstawowe informacje na temat instalacji i
funkcjonowania programu, a takze odpowiedzi na
najczestsze pytania.

e Instalacja programu: Jak zainstalowac¢ program na
komputerze?

e Po instalacji: Co zmienito sie w Twoim systemie po
zainstalowaniu programu? Jakie mozliwosci oferuje
program?

e Pierwsze uruchomienie: Co trzeba zrobi¢ aby program
skutecznie chronit komputer? Asystent pierwszego
uruchomienia pomoze Ci uaktualni¢ program i
sprawdzi¢ komputer. Mozesz wytgczy¢ asystenta, jesli
wiesz jak wykonac¢ te czynnosci samodzielnie.

e Centrum zabezpieczen: Podstawowy widok okna
oprogramowania G Data Software. Umozliwia szybki
dostep do wybranych ustawien i informuje o stanie
poszczegolnych zabezpieczen.

e Porady dotyczace skanowania: Chcesz przeskanowac
komputer, lub zaplanowa¢ automatyczne skanowanie?
W tym rozdziale dowiesz sie jak to zrobic.




Wstep 2

e Porady dotyczace Straznika: Straznik stale chroni Twdj
komputer nie wptywajac na codzienng prace. Szczegoty
znajdziesz w tym rozdziale.

o Porady dotyczace aktualizacji: Ten rodzaj
oprogramowania, jak zaden inny wymaga zwrdcenia
szczegolnej uwagi na temat aktualizacji. Dowiedz sie
jak postepowac aby Twoj program byt zawsze
aktualny.

Jesli potrzebujesz informacja na temat konkretnej

0 opcji, w kazdej chwili mozesz klikna¢ przycisk
Pomoc lub F1 aby otworzy¢ strone pomocy
odnoszacq sie do biezacego okna.

Odpowiedzi na wiekszos¢ pytan znajdziesz w podreczniku
uzytkownika lub w pliku pomocy. Warto zajrzec tez na
strone internetowg G Data Software i przejrzec
najczesciej zadawane pytania na stronie: www.gdata.pl/
pomoc.

2 Pomoc techniczna

Masz problemy z zainstalowaniem programu? Program
nie dziata? Zgtos$ problem do Pomocy technicznej G Data.
Aby zgtosi¢ problem do Pomocy technicznej, wyslij
wiadomosc¢ z opisem problemu. Mozna rowniez zgtosic
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3 G Data Security

problem telefonicznie.

Dobre przygotowanie do rozmowy przyspieszy proces
udzielania pomocy i utatwi kontakt z serwisantem.

e Przygotuje dane klienta (dane dostepu do aktualizacji,
Numer rejestracyjny lub Numer klienta)

e Upewnij sie, ze oprogramowanie G Data Software jest
zainstalowane na komputerze

e Zgromadz informacje na temat sprzetu i innego
oprogramowania zainstalowanego w komputerze

e Przygotuj kartke i co$ do pisania
e-mail: pomoc@gdata.pl

telefon: 94 3729 650

Odpowiedzi na wiekszos¢ pytan znajdziesz w podreczniku
uzytkownika lub w pliku pomocy. Warto zajrzec tez na
strone internetowg G Data Software i przejrzec
najczesciej zadawane pytania na stronie: www.gdata.pl/
pomoc.




Instalacja programu

3 Instalacja programu

Oprogramowanie G Data Software funkcjonuje
prawidiowo na komputerach o nastepujacych
parametrach:

e System Windows 7, Vista lub XP (od SP 2)

e Od 512 MB RAM, dostep do Internetu

1 Aby rozpocza¢ instalacje, wtoz ptyte z
oprogramowaniem G Data Software do napedu
komputera. Automatycznie otworzy sie okno
instalacji. Jesli nie posiadasz ptytki, uruchom plik

instalacyjny oprogramowania pobrany przez Internet.

Kliknij przycisk Instaluj. Uruchomi sie asystent, ktéry
przeprowadzi Cig przez caly proces konfigurowania
instalacji. Po wybraniu opcji instalacyjnych kliknij
przycisk Zakoncz. Oprogramowanie zainstaluje sie
automatycznie. Jezeli nie posiadasz ptytki, asystent
instalacji zacznie dziata¢ po uruchomieniu pliku
instalacyjnego pobranego przez Internet.

3 Jezeli asystent o to poprosi, pozwol na ponowne

uruchomienie komputera przed pierwszym
uruchomieniem programu.
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5 G Data Security

Jezeli chcesz doinstalowac lub zainstalowac poszczegdine
sktadniki programu, uruchom Panel sterowania systemu
Windows i skorzystaj z polecenia Zmien dostepnego w
aplecie Dodaj/Usun programy (Windows XP) lub
Programy i funkcje (Windows 7, Vista).

4 Po instalagji

Okno interfejsu oprogramowania G Data Software

9 mozesz otworzy¢ klikajac ikone programu na
pulpicie. Widok Centrum zabezpieczen informuje o
stanie poszczegdlnych modutéow
zabezpieczajacych. Szczegdty znajdziesz w
rozdziale Centrum zabezpieczen

Oprodcz okna interfejsu programu G Data Software, masz
do dyspozycji kilka innych mozliwosci skorzystania z
zainstalowanego oprogramowania:

o Szybkie skanowanie
Znalazte$ na dysku podejrzany plik? Chcesz szybko
przeskanowac plik pobrany z Internetu lub folder? Nie
musisz uruchamia¢ okna programu G Data Software.
Kliknij dany plik lub folder prawym klawiszem myszki i
wybierz polecenie Skanuj programem G Data AntiVirus.
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Po instalacji

3 Skanuj programem G Data AntiVirus
Otwérz za pomoca...

Zniszcz

Przywraé poprzednie wersje

Wyslij do 3
Wytnij

Kopiuj

Utwérz skrét
Usur

Zmien nazwe

Whasciwosci

e Tworzenie ptyt startowych
Jesli Twoj komputer jest zarazony wirusami, moze sie
zdarzy¢, ze nie bedziesz w stanie zainstalowac
oprogramowania antywirusowego w systemie
operacyjnym. Niektdre wirusy potrafig do tego stopnia
ingerowac¢ w system. W takim przypadku mozesz
skorzystac z opcji skanowania ptyta startowg G Data.
Opis tworzenia i korzystania z ptyty startowej
znajdziesz w rozdziale: Ptyta startowa

5 Pierwsze uruchomienie

Przy pierwszym uruchomieniu oprogramowania G Data
Software otwierajg sie kolejno dwa okna konfiguracyjne
umozliwiajgce uaktualnienie programu i przeprowadzenie
skanowania komputera.
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7 G Data Security

Jesli nie chcesz ogladac¢ okien konfiguracyjnych przy
uruchamianiu programu, zaznacz opcje Nie pokazuj
wiecej tego okna.

5.1 Pierwsza aktualizacja

Pierwsze okno konfiguracyjne umozliwia przeprowadzenie
peinej aktualizacji oprogramowania G Data Software
przez Internet. Aktualizacja jest najwazniejszym
elementem ochrony wirusowej, gdyz nowe wirusy
powstajg caty czas. Zadbaj o jak najszybsze
przeprowadzenie pierwszej aktualizacji.

1 W celu uaktualnienia programu kliknij przycisk
Aktualizuj teraz (Zalecane). Pojawi sie okno z prosbg
o0 wpisanie danych dostepu do aktualizacji.

2 Jesli jeszcze nie masz danych do aktualizacji, kliknij
przycisk Rejestracja online.




Pierwsze uruchomienie

Dane dostepu do aktualizagi

Przy pierwsze] instalacji programu G Data AntiVirus kiiknij przycisk Rejestracia
online ... Jesl masz juz dane dostepu do aktualizacji, wpisz je w polach
Uzytkownik i Hasto.

Uzytkownik: | Rejestracia onine...
Hasto: Ustawienia Internetu. ..
Mie pamigtasz danych dostepu?

OK Anuluj

L

Pojawi sie okno formularza z prosba o wpisanie
Numeru rejestracyjnego i danych osobowych.

Nie mozesz przeprowadzi¢ rejestracji online?

Sprawdz pofgczenie z Internetem (np. poprzez otwarcie
dowolnej strony w przegladarce internetowej). Jezeli
Twoje potaczenie wymaga zmodyfikowania konfiguracji,
mozesz otworzy¢ okno ustawien Internetu klikajac
przycisk Ustawienia Internetu. Szczegoty znajdziesz w
rozdziale Problemy z aktualizacjq?

3 Numer rejestracyjny znajdziesz w opakowaniu z
zakupionym oprogramowaniem. Jezeli dysponujesz
licencja zakupiong przez sklep Internetowy,

znajdziesz go w wiadomosci z realizacjq zamowienia.

Wypetnij formularz i kliknij przycisk Rejestracja.

Copyright © 1996-2010 G Data Software
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9 G Data Security

Serwer aktualizacji G Data wygeneruje dane dostepu.
Dane zostang automatycznie wpisane do programu, a
takze wystane na podany w formularzu adres e-mail.
Kliknij OK, aby zamkna¢ okno.

4 W tym momencie rozpocznie sie wiasciwa aktualizacja
danych. Szczegoty aktualizacji mozna $ledzi¢ w oknie
aktualizacji. Po zakonczeniu procesu kliknij przycisk
Zamknij.

Program jest aktualny, ale pamietaj o regularnych
aktualizacjach automatycznych, dzieki ktérym Twaj
komputer bedzie chroniony. Opis konfiguracji
automatycznych aktualizacji w elektronicznej wersji
pomocy, w rozdziale Planowanie.

5.2 Pierwsze skanowanie

Skanowanie sugerowane przez asystenta pierwszego
uruchomienia umozliwia sprawdzenie, czy w komputerze
nie kryja sie wirusy. Mogty sie dosta¢ do systemu przed
zainstalowaniem oprogramowania antywirusowego.
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Pierwsze uruchomienie

Skanowanie
—

=

Komputer nie zostat jeszcze przeskanowany.
Zalecamy przeprowadzenie skanowania zasohéw
komputera.

d% Szybkie skanowanie (zalecane)

I/ Dotacne scanowarie

autostartu,

[7] hlie pokazuj wiecej tego okna

Skanuje wszystkie procesy uruchomione w pamieci oraz odnosniki

Mozesz wykona¢ Szybkie skanowanie (zalecane) lub
Peine skanowanie komputera. Petne skanowanie catego
komputera moze potrwac nawet dluzej niz godzine, w
zaleznosci od ilosci danych na dyskach twardych i

wydajnosci komputera.

Szczegoty dotyczace procesu skanowania znajdziesz w
rozdziale Co sie dzieje podczas skanowania?

Copyright © 1996-2010 G Data Software
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6 Centrum zabezpieczen

Po zainstalowaniu oprogramowania G Data Software
ochrona komputera odbywa sie catkowicie automatycznie.
Uruchamianie Centrum zabezpieczen jest niezbedne tylko
w celu przeprowadzenia recznego skanowania danych lub
modyfikacji ustawien.

= Warto zajrze¢ do Centrum zabezpieczen jesli na
+Y ikonie programu w zasobniku systemowym pojawi
sie znak ostrzezenia, wskazujacy na potrzebe
ingerencji uzytkownika. Szczegdty znajdziesz w
rozdziale Ikona w zasobniku systemowym

Widok Centrum zabezpieczen przedstawia stan
poszczegolnych sktadnikéw ochrony w jednym oknie.
Odnosniki umozliwiajg szybkie przejscie do ustawien
poszczegolnych modutdw programu.




Centrum zabezpieczen
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HE)

CETTUUITI
zabezpieczen

a Licengja

Licencja do: Nieznane

Kontynuacja licencji

0 Obcigzenie CPU

G Date: 0%
Systenn: 5%

e T}

@ Sygnatury wiruséw nie sa aktualne!
@ Skanowanie
Ostatnie skanowanie: @ Nieuruchomione

Stratnik:

) Aktualizage Opdje...
Ostatnia aktualizacja: @ 2010-05-31 Uaktualnij
Automatyczne aktualizacje: () Aktywne Planowanie...

Wersja programu: @) 21.1.0.1(2010-05-18)  Uaktualnij ¥

@ Internet \ (58 E-mail ﬁ,? Pozostate funkge Opdje...
Filtr stron HTTP: @) Aktywne Wyjatk..
Antiphishing: @) Aktywne

Firewall @ Normalna skutecznos¢  Kenfigury...

Poziom zabezpieczen

@) Aktywne (Dwa skanery)

K] @ Informacje @ Pomoc

Skanowanie =

Pozostate funkcje =

6.1 Jak poprawi¢ bezpieczenstwo?

Zarzadzanie bezpieczenstwem wcale nie musi by¢
skomplikowane. Czesto, aby poprawi¢ poziom
zabezpieczen komputera, wystarczy jedno klikniecie.
Ikona Poziomu zabezpieczen informuje o biezacym stanie
ochrony, a przycisk Napraw umozliwia szybkie podjecie
dziatan w celu zoptymalizowania ustawien.
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Zielony kolor oznacza, ze ustawienia zabezpieczen
sg optymalne i system jest bezpieczny.

~Z6tty kolor ikony poziomu zabezpieczen informuje

@ 0 potrzebie interwencji w ustawienia. System jest
bezpieczny, ale zachodzi konieczno$¢ np.
uaktualnienia oprogramowania lub
przeprowadzenia skanowania.

~Czerwony kolor oznacza potencjalne zagrozenie
dla systemu operacyjnego. Niezbedna jest
natychmiastowa interwencja uzytkownika.

Jezeli wymagana jest ingerencja w ustawienia, przycisk
Napraw jest podswietlony. Po kliknieciu przycisku
Napraw, oprogramowanie automatycznie zmodyfikuje
ustawienia lub podpowie co zrobi¢, tak aby komputer
znow byt bezpieczny.

Jezeli ikona poziomu zabezpieczen jest w kolorze
zielonym, przycisk Napraw wytacza sie i jest wyszarzony.

Po wykonaniu zgdanych dziatan, mozesz zamkna¢
Centrum zabezpieczen. Najwazniejsze funkcje programu
dostepne sg z poziomu menu kontekstowego ikonki w
zasobniku systemowym, bez potrzeby uruchamiania
interfejsu uzytkownika.
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Centrum zabezpieczen

6.2 Co pokazuje Centrum
zabezpieczen?

Centralna czes¢ okna Centrum zabezpieczen podzielona
jest na tematyczne sekcje (np. Skanowanie,
Aktualizacje). W obrebie kazdej sekcji, wyswietlane sg
informacje dotyczace stanu poszczegdinych modutéw
oprogramowania G Data Software:

w4 Wszystko w porzadku.

Zalecana ingerencja w ustawienia.

Bezposrednie zagrozenie. Niezbedna
L= natychmiastowa interwencja.

w Funkcja wytaczona.

Jesli chcesz zmodyfikowac ustawienia dotyczace danej
sekcji, kliknij zéttg lub czerwong ikonke. Automatycznie
otworzy sie odpowiednie okno z ustawieniami.

Copyright © 1996-2010 G Data Software
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Niebieskie odnosniki w prawej kolumnie umozliwiajq
szybkie przejscie do okien konfiguracji dodatkowych
funkcji programu. Dzieki nim mozesz szybko ustawic
automatyczne aktualizacje, harmonogramy skanowania
lub sprawdzi¢ ustawienia wybranych funkcji programu.

Kliknij przycisk Informacje w prawym, gérnym

0 rogu ekranu, aby wyswietli¢ szczeg6towe
informacje o zainstalowanej wersji
oprogramowania.

Jesli potrzebujesz informacja na temat konkretnej

9 opcji, w kazdej chwili mozesz klikna¢ przycisk
Pomoc lub F1 aby otworzy¢ strone pomocy
odnoszacq sie do biezgacego okna.

6.2.1 Licencja

W lewej czesci okna znajdziesz informacje o czasie
pozostatym do konca licencji na oprogramowanie G Data
Software. Przed zakonczeniem okresu licencyjnego
otrzymasz automatyczne powiadomienie mailowe z
propozycjg wykupienia kontynuacji licencji przez Internet.
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Centrum zabezpieczen

a Licencja
Licencja do: 2009-06-28

Kontynuacja licencji

Wiecej informacji znajdziesz w rozdziale Kontynuacja
licencji

Mozesz w kazdej chwili odptatnie rozszerzy¢ posiadang
licencje na wiekszg ilos¢ komputerdw, lub wykupic
migracje pakietu do bardziej rozbudowanej wersji. Kliknij
odnos$nik Rozszerz licencje... aby przejs¢ do strony
sklepu internetowego G Data.

6.2.2 Obcigzenie CPU

Wykresy w sekcji Obcigzenie CPU obrazujg stopien
obcigzenia komputera przez mechanizmy
zabezpieczajace. Jesli obcigzenie jest zbyt duze podczas
pracy specyficznych, zasobozernych aplikacji (np. baz
danych, programéw do edycji filméw lub grafiki
trojwymiarowej), warto rozwazyc¢ ustawienie tych
aplikacji jako wyjatkéw pomijanych przez
oprogramowanie antywirusowe. Szczegoty znajdziesz w
elektronicznym pliku pomocy, w rozdziale Straznik.

Copyright © 1996-2010 G Data Software



17 G Data Security

@ obdazenie CPU

G Data: 2%
| P Y i
System:  28%

o N

7 Skanowanie

Sekcja Skanowanie informuje o stanie modutéw
skanujgcych. Umozliwia modyfikowanie ustawien
zwigzanych z dziataniem monitora antywirusowego
(Straznika) i skanowaniem.

D Skanowanie Opgje..

Ostatnie skanowanie: (& Nieuruchomione Skanowanie *

Straznik: ﬂ Aktywne (Dwa skanery) Pozostale funkgje

Przycisk Opcje... otwiera okno edycji ustawien
pogrupowanych w dwdéch zaktadkach:

e Opcje skanowania

e Opcje Straznika
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Skanowanie

7.1 Ostatnie skanowanie

Ten wiersz wyswietla date ostatnio wykonanego
skanowania komputera. Jesli wiersz jest oznaczony
czerwonym symbolem ostrzezenia, zalecane jest
ponowne przeprowadzenie skanowania. Kliknij wiersz z
datg ostatniego skanowania, aby uruchomic¢ skanowanie
komputera. Po zakonczeniu skanowania kolor wiersza
zmieni sie na zielony.

Szczegoty dotyczace procesu skanowania znajdziesz w
rozdziale Co sie dzieje podczas skanowania?.

7.1.1 Uruchamianie skanowania

W przypadku podejrzenia infekcji komputera mozesz
przyprowadzi¢ skanowanie uruchamiajac jedno z polecen
sekcji Skanowanie. Jezeli nie chcesz skanowad catego
komputera, wybierz jedng z opcji skanowania
wybidrczego:

o Skanuj komputer: Polecenie uruchamia skanowanie
wszystkich dyskdéw lokalnych oraz obszaréow
systemowych.

e Pamiec i autostart: Program sprawdzi pliki oraz
biblioteki DLL wszystkich biezacych procesow. Pozwoli
to usuna¢ szkodliwe programy z pamieci (jezeli nie od

Copyright © 1996-2010 G Data Software



19 G Data Security

razu - zostang wyeliminowane po kolejnym
uruchomieniu komputera). W ten sposob zablokowana
zostanie aktywnos¢ dziatajacych w systemie wiruséw,
bez potrzeby skanowania catego dysku. Zalecamy
regularne przeprowadzanie profilaktycznego
skanowania biezacych procesdéw i autostartu. Proces
ten trwa o wiele krécej niz gruntowne skanowanie
catego dysku twardego.

e Skanuj foldery pliki: To polecenie umozliwia
przeskanowanie wybranych napeddw, folderdw i
plikéw. Kliknij dwukrotnie te pozycje aby otworzy¢
okno wyboru umozliwiajgce zaznaczenie elementéw do
przeskanowania.

Po lewej stronie okna wyboru znajduje sie drzewo
folderéw rozwijanych przyciskiem +. Skontrolowany
zostanie kazdy obiekt zaznaczony haczykiem. Jesli nie
zaznaczysz wszystkich podkatalogdw czy plikéw danego
katalogu, wiersz bedzie koloru szarego. Czarnymi
haczykami oznaczane sg foldery skanowane w catosci.

e Skanuj noéniki wymienne: Ta funkcja stuzy do
skanowania wymiennych napedéw komputera, czyli
ptyt CD-ROM, DVD-ROM, dyskietek, kart pamieci Flash
i pendrive'ow. Uruchomienie tej funkcji spowoduje
przeskanowanie wszystkich nosnikéw wymiennych
widocznych w systemie. Pamietaj, ze programy nie
moga usuwac wirusdw z nosnikdw zabezpieczonych
przed zapisem i ptyt jednokrotnego zapisu. W
przypadku wykrycia wirusa na takim nosniku, program
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moze tylko sporzadzi¢ raport z wykrycia.

o Wykrywaj rootkity: Uzycie tego polecenia spowoduje
uruchomienie narzedzia skanujacego system na
obecnos$¢ rootkitdw z pominieciem skanowania catego
komputera.

Szczegoty dotyczace procesu skanowania znajdziesz w
rozdziale Co sie dzieje podczas skanowania?.

7.1.2 Opcje skanowania

Okno opcji skanowania pozwala dopasowac parametry
skanowania danych. Najlepiej przeprowadza¢ skanowanie
komputera w chwili, kiedy nie jest obcigzony innymi
zadaniami. Umozliwi to wykorzystanie do skanowania
wszystkich zasobdéw systemowych komputera, a tym
samym nie bedzie przeszkadzac¢ uzytkownikowi w pracy.

Do dyspozycji s nastepujace opcje i parametry:

e Skanery: Program korzysta z dwdch niezaleznych
skaneréw antywirusowych. Optymalne efekty daje
zastosowanie obu skaneréw. Przy uzyciu tylko jednego
z nich, proces sprawdzania trwa krdcej, ale jest mniej
doktadny. Zalecamy ustawienie Dwa skanery. Praca
skanerdw jest skoordynowana w ten sposob, ze
minimalnie obcigza procesor.
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e W razie infekcji: Wybierz reakcje skanera na wykrycie
wirusa. Zalecamy wybranie opcji Dezynfekcja (Jesli
niemozliwa: zablokuj dostep do pliku). Automatyczne
usuwanie wiruséw wraz z plikami moze doprowadzi¢ do
utraty waznych danych lub plikéw systemowych.
Zastosowanie opcji Dezynfekcja (Jesli niemozliwa:
przenie$s do Kwarantanny) umozliwia podjecie decyzji o
dalszych dziataniach w pdzniejszym terminie.

¢ Zainfekowane archiwa: Wybierz reakcje skanera na
wykrycie wirusa w archiwach. Wirusy w plikach
archiwalnych moggq stanowic¢ zagrozenie dopiero w
momencie rozpakowania archiwum. Straznik wykryje i
zablokuje wirusa w momencie uruchomienia
dekompresji. Skanowanie archiwdw zalecane jest przed
przekazaniem lub przestaniem spakowanych plikow
innym uzytkownikom, jezeli nie masz pewnosci, ze
stosujq skuteczne oprogramowanie antywirusowe.

e Wstrzymaj skanowanie na czas aktywnosci systemu:
Ta funkcja spowoduje wstrzymanie skanowanie w
momencie przeprowadzania przez system operacyjny
innych dziatan. Skanowanie zostanie automatycznie
wznowione w momencie, kiedy komputer znéw bedzie
bezczynny.

Kliknij przycisk Wiecej, aby otworzy¢ okno
zaawansowanych ustawien skanowania:

e Rodzaje plikdéw: Straznik moze skanowac wszystkie
pliki, lub tylko pliki wykonywalne i dokumenty.
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Priorytet skanowania: Do wyboru sa trzy poziomy
priorytetu skanowania: wysoki, sredni i niski.
Skanowanie o wysokim priorytecie przebiega szybciej,
ale spowalnia dziatanie innych aplikacji. Skanowanie o
niskim priorytecie trwa dtuzej, ale inne aplikacje moga,
wtedy swobodnie dziatac.

Heurystyka: Analiza heurystyczna rézni sie od
zwyktego skanowania tym, ze nie tylko wynajduje
wirusy porownujac pliki z sygnaturami wiruséw, ale
rozpoznaje je po typowych cechach spotykanych u tego
typu programoéw. Ta metoda, cho¢ wzmaga
skutecznos$¢ wykrywania wiruséow, jest jednak bardzo
czasochtonna. W niektorych przypadkach moze takze
powodowac fatszywe alarmy.

Skanuj archiwa: Skanowanie plikow spakowanych trwa
bardzo dtugo i nie jest potrzebne jesli Straznik jest
wigczony. Straznik wychwytuje wirusy w chwili
rozpakowywania archiwéw i zapobiega ich dalszemu
rozprzestrzenianiu sie.

Skanuj pliki e-mail: Program kontroluje poczte
elektroniczng za pomoca modutu POP3 dla Outlook
Express i podobnych oraz wtyczki do programu MS
Outlook, nie ma wiec potrzeby uzywania tej opcji.

Skanuj obszary systemowe: Obszary systemowe (boot
sektor, Master Boot Record itd.) stanowig podstawe
systemu operacyjnego, zaleca sie skanowanie
obszardw systemowych co jakis czas.
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o Wykrywaj dialery / spyware / adware / riskware: To
ustawienie wigcza modut wykrywajacy dialery, a takze
programy podwyzszonego ryzyka, ktdérych stosowanie
moze obnizy¢ poziom bezpieczenstwa systemu.

o Wykrywaj rootkity: Opcja wigcza dodatkowy skaner
wykrywajacy rootkity, czyli mechanizmy stuzace do
ukrywania ztosliwych programéw przed
oprogramowaniem zabezpieczajgacym.

e Skanuj tylko nowe i zmodyfikowane pliki: Wigczenie tej
opcji spowoduje pomijanie podczas skanowania plikow,
ktdre zostaty juz wczesniej sprawdzone i
zakwalifikowane jako bezpieczne. Jezeli dany plik ulegt
modyfikacji, zostanie sprawdzony pomimo wigczenia
tej opcji.

e Tworz raport: Jesli zaznaczysz pole Tworz raport,
program bedzie protokotowat kazdy proces
skanowania.

8 Straznik

Straznik powinien by¢ zawsze wigczony. Tylko wtedy
program jest w stanie skutecznie uchroni¢ komputer
przed atakami wiruséw.
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8.1 Opcje Straznika

Okno opcji Straznika pozwala skonfigurowac¢ sposéb
monitorowania systemu plikow przez Straznika. W
przeciwienstwie do skanowania dyskow, opcje Straznika
nalezy tak dopasowa¢, aby jego dziatanie jak najmniej
obcigzato system.

e Skanery: Straznik moze korzystac¢ z dwéch
niezaleznych skaneréw antywirusowych. Optymalng
ochrone zapewnia zastosowanie dwoch skanerow.
Praca skanerow jest skoordynowana w ten sposéb, ze
minimalnie obcigzajq procesor. Jednak jesli
dysponujesz starszym sprzetem lub mniejszg ilosciq
pamieci, sprobuj wytaczy¢ skaner dodatkowy.
Wydajnos¢ pracy komputera na pewno wzrosnie. Sam
skaner podstawowy réwniez zapewnia skuteczng
ochrone przed wirusami.

o W razie infekcji: Wybierz reakcje Straznika na
wykrycie wirusa. Zalecamy wybranie opcji Dezynfekcja
(Jesli niemozliwa: zablokuj dostep). Automatyczne
usuwanie wiruséw wraz z plikami moze doprowadzi¢ do
utraty waznych danych lub plikéw systemowych.
Zastosowanie opcji Dezynfekcja (Jesli niemozliwa:
przenies do Kwarantanny) umozliwia podjecie decyzji o
dalszych dziataniach w pdzniejszym terminie.

e Zainfekowane archiwa: Wybierz reakcje Straznika na
wykrycie wirusa w archiwach. Zalecamy wybranie opcji
Dialog z uzytkownikiem. Automatyczne usuwanie
wiruséw wraz z plikami moze doprowadzi¢ do utraty
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skrzynek pocztowych lub waznych danych.

Uwaga: Nie nalezy usuwac ani przenosi¢ do Kwarantanny
catych skrzynek pocztowych ani archiwdw w przypadku
wykrycia wirusa w jednej z wiadomosci lub ktéryms pliku
archiwum. Usuniecie pojedynczej wiadomosci, mozna
wykonac recznie w programie pocztowym.

e Ochrona rejestru i autostartu: Jezeli opcja chronigca
rejestr jest wiqczona, oprogramowanie pyta
uzytkownika o potwierdzenie kazdej modyfikacji
kluczowych ustawien rejestru lub plikdw systemowych
np. przez instalowane aplikacje. Dzieki wigczeniu tej
opcji, ztosliwe aplikacje nie sg wstanie zmodyfikowac
tresci bardzo waznego pliku systemowego - HOSTS bez
wiedzy uzytkownika.

Plik HOSTS jest plikiem tekstowym zawierajacym
zestawienie adresow IP z nazwami komputerdow.
Zmodyfikowanie tego pliku przez ztosliwy program moze
spowodowac przekierowanie przegladarki na sfatszowane
strony internetowe wykorzystujace techniki phishingowe.

W razie potrzeby mozna wytgczy¢ spod kontroli Straznika
wskazane napedy, foldery i pliki. Kliknij przycisk Wyjatki
aby otworzy¢ okno wyjatkow Straznika. Aby dodac¢ nowy
wyjatek kliknij przycisk Nowy. Wskaz rodzaj obiektu,
ktéry chcesz pomijac przy kontroli (naped, folder lub
plik). Przycisk ... otworzy okno wyboru katalogu lub
napedu.
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Wyjatek ]
Rodzaj —
Folder Anuiuj
Elik
Naped: -

Aby utworzy¢ wyjatek, wykonaj nastepujace kroki:

1 KiIiknij przycisk Wyjatki.

2 W oknie wyjatkow kliknij przycisk Nowy:

3 Wybierz rodzaj wyjatku. Mozna tworzy¢ wyjatki dla
napeddw, folderéw lub plikow.

4 W oknie wyboru wskaz obiekt, ktory chcesz wyjac
spod ochrony Straznika. Jezeli tworzysz wyjatek dla
pliku, wpisz recznie jego nazwe lub zastosuj maske
pliku uzywajac znakéw zastepczych.
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Dozwolone jest stosowanie nastepujacych znakdéw
zastepczych.

? Symbolizuje dowolny znak.
* Zastepuje dowolny cigg znakodw.

Przyktadowo wykluczenie wszystkich plikow z
rozszerzeniem exe mozna zdefiniowac stosujagc maske
pliku *.exe. Wyjatki dla réznych plikow arkuszy
kalkulacyjnych (xIr i xIs) mozna ustawi¢ wpisujac tekst *.
xI?. Jezeli nie chcesz, zeby Straznik skanowat pliki,
ktérych nazwy rozpoczynajg sie od konkretnego stowa,
np. tekst,wpisz text*.*.

5 KIliknij przycisk OK. Wyjatek pojawi sie na liscie.

6 Kliknij OK, aby zamknga¢ okno wyjatkdow.

Proces mozna powtarzac¢ wielokrotnie. Mozna réwniez
usuwac i modyfikowac zdefiniowane obiekty wyjatkow.

Kliknij przycisk Zaawansowane, aby otworzy¢ okno
zaawansowanych ustawien Straznika.
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Straznik ==

Rodzaje plikéw:  |Wszystiie pliki - |

Ustawienia
| Skanuj w trakdie zapisy
7] Skanuj zasoby sieciowe
7] Heurystyka _
iskarus archiwa 12 (@0 30018)
Skanuj pliki e-mail
V| skanuj obszary systemowe przy stardie komputera
V| skanuj obszary systemowe przy zmianie nosnika
7] Wykrywaj dialery [ spyware | adware / riskware
V| Skanuj tylke nowe i zmodyfikowane pliki

oy

Rodzaje plikow: Straznik moze skanowad wszystkie
pliki, lub tylko pliki wykonywalne i dokumenty.

Skanuj w trakcie zapisu: To ustawienie pozwala wykry¢
wirusa podczas zapisu lub tworzenia pliku.

Skanuj zasoby sieciowe: Jesli komputer jest potgczony
w sieci z innymi stanowiskami, nie chronionymi przez
program antywirusowy, (np. notebook), warto
uruchomi¢ opcje kontroli zasobdw sieciowych. Straznik
bedzie kontrolowat zapis i odczyt plikéw znajdujacych
sie na podtagczonych w sieci komputerach. Nie musisz
uruchamiac tej opcji, jezeli Twoj komputer nie jest
potaczony z innymi lub tez jezeli na podfagczonych do
sieci innych komputerach zainstalowana jest ochrona
przed wirusami.

Heurystyka: Analiza heurystyczna rdzni sie od
zwyktego skanowania tym, ze nie tylko wynajduje
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wirusy poréwnujac pliki z sygnaturami wirusow, ale
rozpoznaje je po typowych cechach spotykanych u tego
typu programow. Ta metoda, cho¢ wzmaga
skutecznos¢ wykrywania wirusow, jest jednak bardzo
czasochtonna. W niektérych przypadkach moze takze
powodowac fatszywe alarmy.

e Skanuj archiwa: Skanowanie plikdw spakowanych trwa
bardzo dtugo i nie jest potrzebne jesli Straznik jest
wilaczony. Straznik wychwytuje wirusy w chwili
rozpakowywania archiwéw i zapobiega ich dalszemu
rozprzestrzenianiu sie.

e Skanuj pliki e-mail: Program kontroluje poczte
elektroniczng za pomoca modutu POP3 dla Outlook
Express i podobnych oraz wtyczki do programu MS
Outlook, nie ma wiec potrzeby uzywania tej opcji.

e Skanuj obszary systemowe przy starcie komputera:
Obszary systemowe (boot sektor, Master Boot Record
itd.) stanowig podstawe systemu operacyjnego, zaleca
sie skanowanie obszaréw systemowych co jakis$ czas.

e Skanuj obszary systemowe przy zmianie nosnika:
Obszary systemowe powinny by¢ kontrolowane przy
kazdej okazji. Mogq by¢ sprawdzane przy starcie
komputera, lub przy zmianie nos$nika (np. wtozenie do
napedu nowej ptytki CD-ROM).

o Wykrywaj dialery/spyware/adware/riskware: To
ustawienie wiacza modut wykrywajacy dialery, a takze
programy podwyzszonego ryzyka, ktérych stosowanie
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moze obnizy¢ poziom bezpieczenstwa systemu.

e Skanuj tylko nowe i zmodyfikowane pliki: Skanuj tylko
nowe i zmodyfikowane pliki: Wigczenie tej opcji
spowoduje pomijanie podczas skanowania plikow, ktore
zostaty juz wczesniej sprawdzone i zakwalifikowane
jako bezpieczne. Jezeli dany plik ulegt modyfikacji,
zostanie sprawdzony pomimo wigczenia tej opcji..

9 Porady dotyczace instalacji

W kolejnych rozdziatach umieszczone zostaty praktyczne
porady dotyczace instalacji oprogramowania G Data
Software.

9.1 Dostepna jest nowa wersja
oprogramowania

Jesli podczas instalowania oprogramowania G Data
komputer jest potaczony z internetem, instalator
automatycznie sprawdza, czy dostepna jest nowsza
wersja oprogramowania. Jesli tak, wyswietla okno z
zapytaniem, czy ma pobrac¢ najnowsze pliki przed
rozpoczeciem instalacji. Pobieranie odbywa sie
automatycznie, bez udziatu uzytkownika.
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Istnieje rowniez mozliwos$¢ uaktualnienia wersji
oprogramowania po dokonaniu instalacji, poprzez
funkcje dostepng w oknie gtéwnym programu - patrz
rozdziat Wersja programu.

9.2 Instalacja nie rozpoczyna sie
automatycznie

Jesli prébujesz zainstalowac program z ptyty lub
pendrive'a, ale okno startowe nie uruchamia sie
automatycznie, moze to oznaczacd, ze funkcja
automatycznego uruchamiania jest wytgczona lub nie
dziata prawidtowo.

Uwaga: W systemach operacyjnych Windows Vista i 7
uzytkownik musi potwierdzi¢ uruchomienie okna
autostartu. W dobrze znanym oknie potwierdzenia, ktore
sie pojawi po umieszczeniu nosnika w napedzie, wybierz
opcje Uruchom AUTOSTRT.EXE.

Jesli nie pojawia sie zadne okno, przejrzyj zawartos¢
nos$nika korzystajac z Eksploratora Windows i uruchom
plik o nazwie Setup, ew. Setup.exe.
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9.3 Inicjatywa G Data Malware
Information

Co to jest Inicjatywa G Data Malware Information?

Specjalisci G Data Security Labs rozwijaja mechanizmy
chronigce Klientow G Data przed ztosliwym
oprogramowaniem. Skutecznos$¢ dziatania i szybkos¢
tworzenia mechanizmoéw ochronnych zalezy w duzej
mierze od posiadanych informacji na temat ztosliwego
oprogramowania. Informacje na temat szkodliwych
programoéw najlepiej pozyskiwac bezposrednio z
zaatakowanych lub zainfekowanych komputeréw.
Inicjatywa G Data Malware Information umozliwia
przekazywanie informacji na temat zagrozen. Dzieki
przystgpieniu do Inicjatywy, mozesz wspoméc zespot
specjalistbw G Data Security Labs wysyfajac informacje o
ztosliwych programach atakujacych Twoj komputer. Twoj
udziat w Inicjatywie G Data Malware Information wptynie
bezposrednio na podniesienie jakosci produktow
oferowanych przez G Data Software.

Jakie dane zbieramy?
Informacje gromadzone sg na dwa sposoby:

1. Uzytkownik samodzielnie wysyta szkodliwe
oprogramowanie przy pomocy opcji wysytki plikow do
Ambulansu G Data. W tym przypadku, wraz z plikami
przekazywane sg ich oryginalne nazwy, lokalizacje w
systemie i daty utworzenia.

Copyright © 1996-2010 G Data Software



33 G Data Security

2. Automatyczna wysytka ztosliwych plikéw wykrytych na
odwiedzanych stronach internetowych. Do G Data
Security Labs wysytane sg nastgepujace informacje:

o Wersja Malware Information
e Numer wersji produktu G Data i uzywane skanery
e Jezyk systemu operacyjnego

o Adres URL do zablokowanej strony, zawierajacej
ztosliwy kod (malware, phishing itd.)

¢ Nazwa ztosliwego programu

Przesytane dane nie stuzg identyfikacji uzytkownikow
zarazonych komputeréw. Informacje nie sq zestawiane z
danymi osobowymi.

W jaki sposéb wykorzystujemy dane?

Przechowywanie i obrobka danych odbywa sie z
poszanowaniem norm dotyczacych ochrony danych
osobowych, obowigzujgacych we wszystkich krajach.
Szczegolny nacisk ktadziemy na zabezpieczanie danych
przed dostepem osdéb nieuprawnionych.

Analizowanie danych ma miejsce w pomieszczeniach

G Data Security Labs i stuzy tylko badaniom i wyjasnianiu
zagadnien z zakresu bezpieczenstwa IT. Celem badan
jest okreslenie potencjalnych zagrozen i rozwijanie
mechanizméw ochronnych. Przyktadowo, na podstawie
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przesyfanych danych tworzone sa listy blokowanych
stron, statystyki na potrzeby publikacji w fachowej prasie,
czy tez zestawy regut stosowane w technologiach
zabezpieczajacych. Udziat w Inicjatywie jest dobrowolny,
a odmowa udziatu nie ma negatywnego wptywu na
skutecznos$¢ dziatania produktu G Data. Pamietaj, ze Twoj
udziat w Inicjatywie G Data Malware Information podnosi
Swiadomosc¢ zagrozeni, a takze skuteczno$c zabezpieczen
oprogramowania zainstalowanego u wszystkich
uzytkownikéw G Data.

9.4 Instalacja peina czy
niestandardowa?

Wybranie petnej instalacji spowoduje zainstalowanie
sktadnikow zalecanych dla wiekszosci uzytkownikow. Jesli
chcesz samodzielnie wybra¢ sktadniki do instalacji,
wybierz instalacje niestandardowa.

=3-| Ta ikonka widnieje przy sktadnikach, ktére zostang
zainstalowane.

X -| Ten symbol oznacza, ze dany sktadnik zostanie

pominiety.

Program umozliwia zmodyfikowanie sktadu instalacji
takze po zakonczeniu instalacji. W tym celu wystarczy
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rozpoczac instalacje ponownie i zaznaczy¢ pozadane
skfadniki. Nie jest konieczne usuwanie catego pakietu i
instalowanie go od nowa.

9.5 Nieprawidlowy numer rejestracyjny

Jesli masz problem z wpisaniem numeru rejestracyjnego,
sprawdz jego poprawnos$¢ pod katem typowych
podobienstw znakdw, np. wielkie I (jak Iza) zamiast
cyfry 1, lub matego | (jak lodéwka). Inne przyktady to B i
cyfra 8, Gicyfra 6, Zicyfra 2.

9.6 Deinstalacja programu

Najprostsza metodq usuniecia programu z systemu jest
skorzystanie z polecenia Usun w grupie programowej

G Data menu Start systemu Windows. Sam proces
instalacji przebiega automatycznie.

Alternatywng metoda jest deinstalacja poprzez Panel
sterowania systemu Windows.

e Windows XP: Uruchom polecenie menu Start > Panel
sterowania. W Panelu sterowania otworz aplet Dodaj/
Usun programy. Znajdz na licie nazwe
zainstalowanego produktu G Data Software, zaznacz jg
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myszka i kliknij przycisk Usun.

e Windows Vista: Uruchom polecenie menu Start > Panel
sterowania. W Panelu sterowania otwdrz aplet
Programy i funkcje. Znajdz na liscie liScie nazwe
zainstalowanego produktu G Data Software, kliknij jq
prawym klawiszem myszki i wybierz polecenie Usun.

Podczas instalacji program zapyta, czy usuna¢ ustawienia
i raporty programu. Jezeli zamierzasz zainstalowac
nowsza wersje programu, pozwdl na usuniecie tych
elementow.

Jesli w Kwarantannie programu znajduja sie zarazone
pliki, program zapyta podczas deinstalacji, czy chcesz je
usung¢. Jezeli ich nie usuniesz, bedg dostepne w
Kwarantannie po zainstalowaniu nowszej wersji programu
G Data.

10 Porady dotyczace aktualizacji

Ten rozdziat zawiera zestaw porad dotyczacych
aktualizacji programu.
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10.1 Co to sg aktualizacje sygnatur
wirusow?

Aktualizowanie sygnatur wiruséw polega na pobieraniu
najnowszej wersji bazy znanych wiruséw z serwera
aktualizacji do programu antywirusowego. Dzigki
regularnie przeprowadzanym aktualizacjom program uczy
sie rozpoznawac najnowsze szkodliwe programy.

Pracownicy G Data SecurityLabs na biezaco opracowuja
najnowsze sygnatury wirusow i przygotowujg aktualizacje
programu. Z efektow ich pracy korzystasz na co dzien -
pobierajgc uaktualnienia uczace Twdj program
rozpoznawania najnowszych zagrozen.

10.2 Jak uaktualni¢ sygnatury wiruséow?

Istnieje kilka sposobow na uaktualnienie sygnatur
wirusow.

¢ Wymuszenie recznej aktualizacji: W gtdwnym oknie
programu kliknij polecenie Uaktualnij w wierszu
Ostatnia aktualizacja sekcji Aktualizacje. Program sam
pobierze i zainstaluje pliki zawierajace definicje
najnowszych wirusow.

e Automatyczne aktualizowanie sygnatur wiruséw: Po
zainstalowaniu programu, aktualizacje automatyczne sg
domysinie wiaczone. Jesli sq wytgczone, w wierszu
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Automatyczne aktualizacje w sekcji Aktualizacje pojawi
sie czerwony znak ostrzezenia. Sposdb konfigurowania
aktualizacji automatycznych opisany jest w rozdziale
AktualizacjeAktualizacje.

e Program informuje, ze aktualizacja nie zostata
przeprowadzona od dtuzszego czasu: Kliknij przycisk
Napraw w gornej czesci okna aby uruchomic
aktualizacje.

W trakcie przeprowadzania recznej aktualizacji otwiera
sie okno, w ktdrym mozna $ledzi¢ postep aktualizowania
poszczegolnych sktadnikéw programu.

B G Data AntiVirus - Aktualizagja @
—

V Aktualizacja zakoriczona.

V’ Skaner & Dyspenujesz najnowsza wersja.
‘/ Skaner B Dysponujesz najnowsza wersja.

‘/ AntiPhishing Dysponujesz najnowsza wersja. I

Do przeprowadzenia aktualizacji niezbedne jest
pofaczenie z Internetem.
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10.3 Co to jest aktualizacja
oprogramowania?

Podobnie jak sygnatury wirusow, mozna uaktualnia¢
rowniez pozostate elementy oprogramowania G Data. Do
tego stuzy opcja aktualizacji plikow programu.
Uaktualnianie oprogramowania to praktyka stosowana
przez wszystkich producentéw programoéw
komputerowych. Umozliwia usprawnianie programow,
modyfikowanie ich wygladu, a takze poprawianie
zawartych w nich bteddéw.

10.4 Nieprawidiowe lub zagubione dane
dostepu

A Sprawdz dokfadnie poprawnos¢ danych dostepu.
Jesli dysponujesz wiadomoscig mailowa z danymi,
skopiuj je kolejno i wklej do okna programu aby
unikna¢ potencjalnych btedow przy wpisywaniu.
Pamietaj o zachowaniu pisowni wielkich i matych
znakow. Dane dostepu nigdy nie zawieraja znakow
spacji.

B Jesli nie pamietasz danych dostepu, lub nie mozesz
ich odnalez¢, kliknij w programie link Nie
pamietasz danych dostepu?. Link przeniesie Cie na
strone internetowq, ktdéra po ponownym wpisaniu
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numeru rejestracyjnego przesle dane dostepu na
wczesniej wskazany adres e-mail.

C Jesli nie masz dostepu do skrzynki pocztowej (np.
z powodu zmiany adresu), skontaktuj sie z Pomocq
techniczng G Data.

10.5 Jak przeniesc¢ licencje na inny
komputer?

Po prostu odinstaluj program z jednego komputera i
zainstaluj na drugim. Przy prébie aktualizacji program
sam zapyta, czy przeniesc licencje. Po przeniesieniu
licencji poprzedni komputer utraci mozliwos¢ pobierania
aktualizacji.

10.6 Jak korzystac z licengji
wielostanowiskowych?

Licencje wielostanowiskowe umozliwiajg korzystanie z
jednej licencji na wiekszej iloéci komputerow. Rejestracja
odbywa sie tylko raz - na pierwszym komputerze. Na
pozostatych stanowiskach nalezy wpisa¢ dane dostepu
uzyskane w potwierdzeniu rejestracji.
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Do czego stuzy numer rejestracyjny?

Numer rejestracyjny stuzy do zarejestrowania licencji w
celu uzyskania danych dostepu do aktualizacji
(Uzytkownik i Hasto). Rejestracja danego numeru
rejestracyjnego moze odby¢ sie tylko raz.

Dlaczego podczas rejestracji pojawia sie komunikat:
Produkt zostat juz zarejestrowany?

Rejestracji mozna dokonac tylko raz.

Na kazdym kolejnym komputerze wystarczy wpisac¢ dane
dostepu otrzymane w potwierdzeniu pierwszej
rejestracji.

Nie da sie zarejestrowac¢ danego numeru po raz drugi.
Wpisz dane dostepu i kliknij OK, bez otwierania okna
Rejestracja online. W razie probleméw, skonaktuj sie z
pomocq techniczng G Data.

10.7 Jak dokupi¢ licencje na kolejne
stanowiska?

Aby rozszerzy¢ licencje skontaktuj sie z najblizszym
sprzedawcy, kup kolejne licencje w punktach sprzedazy,
lub skorzystaj ze sklepu internetowego G Data.
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10.8 Kontynuacja licengji

Na niedtugo przed uptynieciem licencji na korzystanie z
programu, ikonka w zasobniku systemowym pokazuje

komunikat o nadchodzacym terminie uptywu waznosci

licencji.

Kliknij dymek, jezeli chcesz dokonac przedtuzenia licencji
przez sklep internetowy. Jesli chcesz zosta¢ przeniesiony
na strone internetowaq sklepu, kliknij przycisk Zamow.

11 Porady dotyczace Straznika

Ten rozdziat zawiera zestaw porad dotyczacych dziatania
monitora antywirusowego.

11.1 Jak sprawdzi¢, czy Straznik chroni
komputer?

‘3 O aktywnosci Straznika informuje ikonka

*/ programu w zasobniku systemowym. Szczegoty
znajdziesz w rozdziale: Ikonka w zasobniku
systemowym
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11.2 Jak wiqczy¢/wylaczy¢ Straznika?

Wiaczanie i wytaczanie Straznika mozliwe jest z okna
gtdbwnego interfejsu programu. Prostszg i szybszg metodg
jest klikniecie prawym klawiszem ikonki programu w
zasobniku systemowym i wybranie odpowiedniego
polecenia z menu kontekstowego ikonki.

Menu kontekstowe ikonki umozliwia wytgczenie Straznika
tylko na okreslony czas (maksymalnie do kolejnego
uruchomienia komputera). Trwate wytgczenie Straznika
nie jest zalecane, gdyz obniza to w znacznym stopniu
skutecznos$¢ ochrony komputera.

11.3 Jak zmodyfikowac ustawienia
Straznika?

Do normalnej pracy modyfikacja ustawien Straznika nie
jest potrzebna. W szczegdlnych przypadkach
(konfiguracja wyjatkow, specjalne zastosowania
komputera), modyfikacja ustawien moze by¢ konieczna.
Aby otworzy¢ okno ustawien Straznika kliknij odnosnik
Opcje w oknie gtéwnym programu, w sekcji Skanowanie.
W oknie opcji kliknij zaktadke Straznik. Szczegdty na
temat ustawien Straznika znajdziesz w rozdziale Opcje
Straznika.
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11.4 Ikonka w zasobniku systemowym

Ikona programu znajduje sie w zasobniku systemowym,
czyli w prawym, dolnym rogu ekranu (obok zegarka).

3 Tak wyglada ikonka, jezeli wszystkie niezbedne
* funkcje programu sg witgczone.

= Jezeli ktorys z kluczowych sktadnikéw ochrony jest
'(-}, wytaczony lub nie dziata prawidtowo na ikonce
pojawia sie znak ostrzezenia.

Dwukrotne klikniecie ikony powoduje uruchomienie
interfejsu programu. Klikajac ikone prawym klawiszem
myszy otworzysz menu kontekstowe zawierajgce kilka
podstawowych polecen.

Menu umozliwia miedzy innymi wytaczenie Straznika na
okreslony czas. Polecenie Aktualizacja baz wirusow
pozwala pobrac¢ najnowsze sygnatury wirusow bez
potrzeby uruchamiania okna programu. Z tego miejsca
mozesz rowniez przejrzec Statystyki dotyczace wykrytych
wiruséw, przeskanowanych wiadomosci pocztowych i
stron internetowych.

Jesli Twoje oprogramowanie wyposazone jest w sktadnik
Firewall, w menu ikony widniejg dodatkowo polecenia
Wytacz Firewall i Wytgcz autopilota.
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Polecenie Wytacz Firewall pozwala na czasowe wyfgczenie
zapory sieciowej. Po wyfaczeniu zapory komputer nie jest
chroniony przed atakami z Internetu. Przy pomocy tej
opcji mozna wytaczy¢ zapore maksymalnie do
ponownego uruchomienia komputera.

Klikniecie polecenia Wytacz autopilota wytgcza
mechanizm, ktéry automatycznie zezwala aplikacjom na
faczenie sie z Internetem. Zapora przetaczy sie w tryb
reczny i przestanie automatycznie zezwalaé¢ programom
na taczenie sie z internetem.

12 Porady dotyczace skanowania

Ten rozdziat zawiera zestaw porad dotyczacych
skanowania plikow.

12.1 Straznik czy skanowanie?

e Straznik, czyli monitor antywirusowy skanuje na
biezaco kazdy odczytywany lub zapisywany plik na
obecnos¢ ztosliwego oprogramowania. Jest to
najwazniejszy sktfadnik programu antywirusowego i
powinien by¢ zawsze witaczony.

e Skanowanie plikéw, folderéow lub dyskéw na zadanie to
sprawa drugoplanowa. Skanowanie catego komputera
zalecane jest po zainstalowaniu programu w systemie,
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ktéry wczesniej nie byt chroniony przez skuteczny
program antywirusowy. Warto réwniez przeskanowac
komputer lub jego foldery systemowe w przypadku,
kiedy Straznik wykryje w plikach wirusa.

12.2 Jak uruchomi¢ skanowanie?

Istnieje kilka sposobéw na uruchomienie skanowania
danych.

e Reczne uruchomienie skanowania komputera: Kliknij
odnosnik Skanowanie > Skanuj komputer w sekcji
Skanowanie gtdwnego okna Centrum zabezpieczen.
Program przeskanuje caty komputer pod katem
obecnosci wirusow.

¢ Automatyczne skanowanie wedtug harmonogramu:
Jesli w wierszu Automatyczna aktualizacja w sekcji
Aktualizacja widzisz zielone $wiatto, oznacza to, ze
automat aktualizujgcy sygnatury wirusow jest
wiaczony. Kliknij odnosnik Planowanie w sekcji
Aktualizacja, aby otworzy¢ okno harmonogramu,
umozliwiajgcego wiaczanie i wytgczanie automatu, a
takze dokonywanie ustawien zwigzanych z dziataniem
automatu.

e Program informuje, ze skanowanie nie byto
wykonywane od dituzszego czasu: Kliknij przycisk
Napraw w gornej czesci okna aby uruchomic
skanowanie.
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¢ Skanowanie wybranych zasobdw komputera: Jezeli nie
chcesz skanowac¢ catego komputera, a jedynie
konkretny dysk lub folder, kliknij odnos$nik Skanowanie
w sekcji dotyczacej skanowania i wybierz jedno z
polecen menu kontekstowego. Opis poszczegdlnych
polecen znajdziesz w rozdziale Uruchamianie
skanowania.

e Skanowanie przy pomocy prawego klawisza myszki:
Mozesz przeskanowac dowolny obiekt (naped, folder,
plik) klikajac go w oknie Eksploratora Windows prawym
klawiszem myszki i wybierajac polecenie Skanuj
programem G Data AntiVirus.

12.3 Co sie dzieje podczas skanowania?

Skanowanie polega na poréwnywaniu wszystkich plikodw
objetych skanowaniem z wzorcami wirusow
(sygnaturami), ktéorymi dysponuje program
antywirusowy. Jezeli program wykryje w pliku zgodnos¢ z
jedna z sygnatur, zarejestruje ten fakt jako wykrycie
wirusa.

Opis uruchamiania skanowania znajdziesz w rozdziale Jak
uruchomic¢ skanowanie?. W trakcie trwania skanowania
wys$wietlone jet okno skanowania.
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r o
W Skanowanie zakoficzone. ==
—
/' Obszary systemowe Sprawdzonych: 2 Crasrozpoczecian  2010-06-21153438 :
A\ Skanowanie Zarazone: 2 Crastowania: = il
Podejrzanych 0 Pozostato:

% Wykonaj
15287 czynnosci

Status

Skanowanie zakoficzone.

Plik/obiekt Kategoria Akgja Opis Katal|
= [ cicarcom2.zip @ Wirus 7 Dezynfekcja (esli niemozliwa: do Kwarantanny) EICAR-Test-File (not a vir.. C:\Us
eicar comzip=2ein  Wirus EICAR-Test-File (not a vir...

2 1 cicer_comaip (@) Wirus A[Tyiko protoket ~| EICAR-Test-File (ot a vir... CAUs(
eicar.com Wirus Tylke protoket EICAR-Test-File (not a vir...

Dezynfekeja (el niemozliwa: tylko protoks)
Dezynfekeja (el niemozliwa: do Kwarantanny)

Dezynfekgja (Jeli niemozliwa: usuri)

Usuri
ol
Wetrzymaj skanowanie na czas aktywnoéel systemu Archiwa chronione hastem

Odmowa dostepu

W gornej czesci okna, w sekcji Postep wyswietlane sg
statystyki dotyczace procesu skanowania. Pasek postepu
wskazuje procent wykonania skanowania komputera. W
sekcji status wy$wietlana jest éciezka dostepu oraz nazwa
skanowanego w danym momencie pliku. Srodkowa czesc
okna przedstawia wyniki skanowania oraz wykryte
zagrozenia. Juz w tym miejscu masz mozliwo$¢ podjecia
decyzji, jak postapi¢ z wykrytymi zagrozeniami.

Przycisk Anuluj umozliwia przerwanie skanowania w
dowolnym momencie. Uzycie przycisku Wstrzymaj
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powoduje tymczasowe wstrzymanie skanowania i pozwala
na wznowienie skanowania w dowolnym momencie.

Zaznaczenie opcji Wstrzymaj skanowanie na czas
aktywnosci systemu spowoduje wstrzymanie skanowanie
w momencie wykonywania przez system innych dziatan.
Skanowanie zostanie wznowione w momencie, kiedy
komputer znéw bedzie bezczynny.

W sekcji Pokaz wiecej mozesz zdecydowac czy chcesz
takze ogladac¢ wyniki skanowania dotyczace archiwow,
plikéw, do ktorych program nie ma dostepu i archiwéw
zabezpieczonych hastem.

W przypadku wykrycia wirusa program odnotuje ten fakt
na liscie w oknie skanowania. Po zakonczeniu
skanowania, mozna ustali¢ co program ma zrobic¢ z
danym zagrozeniem. Kliknij pole w kolumnie Akcja i
wybierz z listy rozwijanej czynnos¢, ktérg chcesz
wykonac¢. Mozna ustali¢ inng akcje dla kazdego
wykrytego zagrozenia. Po dokonaniu wyboru kliknij
przycisk Wykonaj czynnosci.

Uwaga: Domysinie dla kazdego zagrozenia ustawiona jest
reakcja Tylko protokét.

Po wykonaniu wybranych czynnosci odblokuje sie
przycisk Zamknij. Kliknij go, aby zamkng¢ okno
skanowania.
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12.4 Co sie dzieje po wykryciu wirusa?

W przypadku wykrycia wirusa program wyswietla okno

zawierajace nazwe wirusa, a takze lokalizacje i nazwe
pliku z wykrytym wirusem.

G G Data AntiVirus - Wykryty wirus

Miata miejsce proba dostepu do zarazonego archiwum,

Wirus: EICAR-Test-File (not a virus) (Engine A)
Pik: eicar_com.zip

Katalog: C:\Users\paweld\Desktop
Proces: Explorer, EXE

4

Reakda:

[Przenies’ plik do Kwarantanny v]

[ Zastosuj na wszystkie archiwa

Okno umozliwia podjecie wybranego dziatania. W
wiekszosci przypadkow najlepszym rozwigzaniem jest
wybranie opcje Przenie$ do Kwarantanny). Plik z wirusem
zostanie przeniesiony do zaszyfrowanego folderu
Kwarantanny. Bezposrednie usuwanie catego pliku z
wirusem moze spowodowac usuniecie waznego pliku
systemowego lub istotnych danych. Wybranie opcji
Zablokuj dostep do pliku spowoduje ze program
uniemozliwi uruchamianie i kopiowanie pliku.
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Kwarantanna i skrzynki pocztowe

Nie zaleca sie przenoszenia do Kwarantanny plikow
programéw pocztowych zawierajacych cate skrzynki
pocztowe (np *.PST, *.DBX). Po przeniesieniu plikow
poczty do Kwarantanny program pocztowy nie odnajdzie
ich w domysInych lokalizacjach i nie bedzie w stanie
wyswietli¢c pobranych wczesniej wiadomosci, lub tez
przestanie dziata¢ prawidtowo.

12.5 Wykrycie infekcji z oznaczeniem
"not-a-virus"

W ten sposdb oznaczane sg pliki programow, ktore choé
nie sq wirusami, stanowiag teoretyczne zagrozenie dla
komputera. Same w sobie nie sg groznie, ale ich
stosowanie moze utatwi¢ przeprowadzenie ataku na
komputer. Do takich programéw naleza miedzy innymi
aplikacje do zdalnego zarzadzania komputerami przy
pomocy protokotu VNC (RealVNC, TightVNC), aplikacje
do korzystania z komunikacji IRC, serwery FTP.

Jezeli s to Swiadomie uzywane aplikacje, nie zalecamy
usuwania takich plikéw, ani przenoszenia ich do
Kwarantanny, gdyz spowoduje to, ze przestang one
funkcjonowac poprawnie.
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12.6 Jak dziata Kwarantanna?

Kwarantanna to zaszyfrowany folder, w ktérym program
przechowuje bezpiecznie zarazone pliki. Nie stanowig one
w tej postaci zagrozenia dla systemu. Decyzje, co zrobié
z zarazonymi plikami, mozna w ten sposéb odtozy¢ na
pdzniej. Zaznacz wybrany plik w folderze Kwarantanny i
zdecyduj, czy chcesz go zdezynfekowac, przywrocic¢ czy
tez usunac.

9 G Data TotalCare 2011 =2
@ Pomoc
Kwarantanna
W Kwarantannie przechowywane sa w zaszyfrowanej postaci zarazone pliki. Nie stanowia one
zagrozenia dla systemu, chyba ze zostang przywrécone.
Data/Godzina Wirus Obiekt Migjsce

] 2010-06-221355 EICAR-Test-File (not a virus) (Engine-4) cicarcom?.zip C\Users\p

Odswiez || Wyslij plik... || B Dezynfekeja || B Preywrsc || ) usun |

e Dezynfekcja: Jezeli wirus nie zniszczyt zarazonego
pliku, program moze usung¢ kod wirusa i odzyskac
dane w oryginalnej postaci. Odzyskane pliki
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przenoszone sg automatyczne do folderu zrodtowego.

e Przywrdé: Czasem zachodzi koniecznos¢ przywrdcenia
pliku do pierwotnej lokalizacji, pomimo, ze nie da sie
go zdezynfekowa¢ gdyz wirus uszkodzit jego czesc.
Jezeli zajdzie potrzeba przywrocenia zarazonego pliku,
zaleca sie zachowanie wszelkich mozliwych $srodkow
ostroznosci (odtgczenie komputera od sieci lokalnej/
Internetu, sporzadzenie kopii zapasowych waznych,
niezarazonych danych).

o Wyslij plik: Istnieje mozliwos¢ przestania zarazonego
pliku z Kwarantanny do Ambulansu G Data. Mozesz to
zrobi¢, jesli masz skonfigurowane konto e-mail w
programie pocztowym. Patrz tez rozdziat: Inicjatywa
G Data Malware Infomation.

e Usun: Jezeli plik nie jest potrzebny, mozna go po

prostu usung¢ z Kwarantanny.

13 Warunki licengji

Ogoblne warunki licencji uzytkowania oprogramowania G
Data Security.

1. Przedmiot umowy
Przedmiotem umowy zawartej miedzy firma G Data

Software Sp. z 0.0., zwang dalej Producentem, a
Uzytkownikiem jest oprogramowanie zabezpieczejace
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firmy G Data Software zwane dalej Oprogramowaniem.
Producent dostarcza Uzytkownikowi Oprogramowanie na
nosniku danych lub w postaci pliku pobranego ze strony
internetowej Producenta. Producent zwraca uwage na
fakt, ze technicznie nie jest mozliwe wyprodukowanie
Oprogramowania wspodftpracujacego bezbtednie z
wszystkimi aplikacjami i z kazdg kombinacjg sprzetowo-
programowa.

2. Zakres stosowania

Uzytkownik otrzymuje proste, niewytaczne i osobiste
prawo, zwane dalej Licencjq, do uzywania
Oprogramowania na kazdym kompatybilnym komputerze
pod warunkiem, ze Oprogramowanie bedzie uzytkowane
na nie wiekszej niz uzgodniona z Producentem ilosci
komputerdw, maszyn wirtualnych lub sesji terminali.
Jezeli z komputera korzysta wiecej niz jedna osoba,
Licencja obejmuje wszystkie osoby korzystajace z
komputera. Uzytkownik ma prawo przeniesc
Oprogramowania z jednego komputera na drugi, przy
zachowaniu uzgodnionej z Producentem maksymalnej
ilosci komputerdw.

3. Szczegoblne ograniczenia

Uzytkownik nie moze modyfikowa¢ Oprogramowania bez
pisemnej zgody Producenta.

4. Prawo wiasnosci

Zakupujac Oprogramowanie Uzytkownik nabywa prawo
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wiasnosci do nosnika z zapisanym Oprogramowaniem, a
takze czasowe prawo do otrzymywania aktualizacji i
pomocy technicznej. Zakup Oprogramowania nie wigze
sie z zakupem praw do Oprogramowania. Producent
zastrzega sobie w szczegdlnosci wszystkie prawa do
publikowania, powielania, modyfikacji i eksploatacji
Oprogramowania.

5. Powielanie

Oprogramowanie i dokumentacja pisemna chronione sg
prawem autorskim. Dozwolone jest sporzadzenie jednej
kopii bezpieczenstwa Oprogramowania; kopia nie moze
zosta¢ przekazana osobom trzecim.

6. Czas trwania umowy

Umowa zostaje zawarta na czas nieokreslony. Czas
trwania umowy nie obejmuje prawa do otrzymywania
aktualizacji i pomocy technicznej. Prawo do uzytkowania
Oprogramowania wygasa automatycznie bez okresu
wypowiedzenia w momencie ztamania przez Uzytkownika
ktéregokolwiek z postanowien tej umowy. Wraz z
wygasnieciem umowy Uzytkownik jest zobowigzany do
zniszczenia oryginalnego nos$nika z Oprogramowaniem
oraz dokumentacji pisemnej.

7. Ztamanie warunkéw umowy
Uzytkownik ponosi odpowiedzialnos¢ za wszystkie szkody

poniesione przez Producenta w zwigzku z naruszeniem
praw autorskich, wynikte ze ztamania warunkow tej
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umowy.
8. Zmiany i aktualizacje

Obie strony obowigzuje najnowsza wersja tej umowy.
Warunki umowy mogaq ulec zmianie w kazdej chwili, bez
powiadamiania Uzytkownika i podawania przyczyn.

9. Gwarancja i odpowiedzialno$¢ Producenta:

a) Producent gwarantuje, ze w momencie przekazania
Oprogramowania pierwotnemu Uzytkownikowi, jest ono
pozbawione bteddw i zdatne do uzytku w mys$l dotgczonej
specyfikacji programu.

b) W przypadku stwierdzenia wady nosnika lub
pobranego pliku, Uzytkownik zobowigzany jest do
zgtoszenia reklamacji wraz z dowodem zakupu w terminie
do szesciu miesiecy od dnia zakupu.

c) Z przyczyn podanych w punkcie 1. Producent nie
gwarantuje bezbtednosci Oprogramowania, w
szczegdblnosci w przypadku niespetnienia przez
Oprogramowanie wymogow i oczekiwan uzytkownika lub
niekompatybilnosci z wybranymi aplikacjami oraz
systemami operacyjnymi. Skutki decyzji zakupu i wyniku
zamierzonego oraz niezamierzonego dziatania
Oprogramowania ponosi Uzytkownik. Zapis odnosi sie
rowniez do dotaqczonej dokumentacji pisemnej. Jesli
Oprogramowanie nie jest zdatne do uzytku w mys| punktu
1., Uzytkownikowi przystuguje prawo odstapienia od
umowy. Takie samo prawo przystuguje Producentowi,
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jezeli wyprodukowanie Oprogramowania uzytecznego w
mysl punktu 1. nie jest mozliwe.

d) Producent odpowiada tylko za szkody spowodowane
umyslnie lub przez razace zaniedbanie ze strony
Producenta. Sprzedawca Oprogramowania nie odpowiada
takze za szkody spowodowane umyslnie lub przez razace
zaniedbanie sprzedawcy. Maksymalna kwota
odszkodowania rowna jest kwocie poniesionej przez
Uzytkownika na zakupienie Oprogramowania.

10. Witasciwos$¢ sqdu

Sadem wiasciwym dla wszystkich kwestii spornych
wynikajacych bezposrednio lub posrednio z warunkow
umowy jest sqd odpowiedni dla siedziby Producenta.

11. Postanowienia koncowe

Uniewaznienie tylko niektérych postanowien tej umowy,
nie pocigga za sobg uniewaznienia pozostatych
postanowien. W miejsce uniewaznionego postanowienia
stosowane jest inne, aktualne postanowienie o
najbardziej zblizonym celu gospodarczym.

Instalujgc Oprogramowanie Uzytkownik akceptuje
powyzsze warunki licencji. Akceptujac warunki licencji
Uzytkownik zgadza sie na przetwarzanie danych
osobowych przez Producenta.
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Copyright © 2010 G Data Software AG

Engine A: The Virus Scan Engine and the Spyware Scan
Engines are based on BitDefender technologies © 1997-
2010 BitDefender SRL.

Engine B: © 2010 Alwil Software

OutbreakShield: © 2010 Commtouch Software Ltd.
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