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1. Wstep

Macie Panstwo przed sobg instrukcje do najnowszej wersji
programu antywirusowego ArcaVir 2010, kolejnego produktu
firmy ArcaBit Sp. z o0.0.. Poczawszy od roku 2004 nasza firma
doktada wszelkich staran, aby stworzy¢ ochrone antywirusowa,
ktéra sprosta Panstwa oczekiwaniom. Caly nasz zespot
nieustannie tworzy i udoskonala program antywirusowy abyscie
Panstwo bezpiecznie i bez obaw mogli korzysta¢ z Waszych
komputeréw.

Program, ktory wifasnie oddajemy Panstwu do uzytku zostat
zaprojektowany z mysélg o maksymalnej prostocie obstugi tak, aby
kazdy Uzytkownik bez ktopotu mogt z niego korzystad.
Jednoczesnie, ArcaVir 2010 posiada duze mozliwosci
konfiguracyjne i diagnostyczne, przydatne bardziej
zaawansowanym uzytkownikom. Niniejsza instrukcja ma na celu
pomoc i utatwi¢ korzystanie z programu ArcaVir 2010.

Dziekujemy za zaufanie, jakim Panstwo nas obdarzyliscie kupujac
program ArcaVir 2010. Liczymy, ze nowy program poprzez
zapewnienie doskonatej ochrony oraz swg prostote obstugi sprosta
wymaganiom wszystkich Uzytkownikow. Bedziemy wdzieczni za
kazde konstruktywne uwagi.

W razie jakichkolwiek pytan lub problemoéw, ktére nie rozwigzuje
ponizsza instrukcja prosimy o kontakt z Dzialem Pomocy
Technicznej tel. (22) 532-69-20 w godz. 8:00-20:00,
pomoc@arcabit.pl.



2. Wymagania ArcaVira 2010

2.1. Wymagania systemowe
ArcaVir 2010 dziata na nastepujacych systemach operacyjnych:

Windows XP Home Edition SP3

Windows XP Professional SP3

Windows XP Professional x64 Edition SP1
Windows Vista SP1 (x86 i x64, wszystkie edycje)
Windows 7

Windows Server 2003 SP2,

Windows Home Server

Windows Server 2008

Nabywca pakietu ArcaVir 2010 moze korzysta¢ w ramach tej
samej licencji na starszych systemach Windows 2z pakietu
instalacyjnego ArcaVir98ME2000.exe.

3. Instalacja ArcaVir 2010

3.1. Instalacja pakietu ArcaVir

Program mozna zainstalowac¢ z ptyty CD otrzymanej przy zakupie
programu ArcaVir w wersji BOX, lub z pliku instalacyjnego,
ktory nalezy pobrac ze strony internetowej
http://arcabit.pl/pobierz.

Po uruchomieniu programu instalacyjnego zostanie wyswietlone
okno pozwalajace wybrac¢ wersje jezykowg pakietu. Potwierdzenie
wyboru rozpocznie proces
instalacji programu.

€ Arcallir2010 | Kolejnym  korkiem jest
) ) podanie numeru licencji
Witamy w kreatorze instalacji ArcaVir, K
_ otrzymanego w momencie
%{E{E’ﬁl::Er::’l:;:"slencrl:e:{lf"‘n’c‘:acr::rr?:l: i zakupu programu ArcaVir.
) Znajduje sie on wewnatrz
Eliknij praycisk Anabuj, sby zakoficayd prace
el s o warscon | Pudetka z - ptyta  CD
107 aby Laneyromsd mstlscis -
e (w  przypadku  wersji
ac evormy e sheoman s Spp R pudetkowej, natomiast
w wersji elektronicznej
== jest on wysytany
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Rozpoczecie procesu instalacji programu zasygnalizowane
zostanie pojawieniem sie ekranu powitalnego. Nawigacja miedzy
oknami programu instalacyjnego odbywa sie za pomocqg

przyciskéw Dalej | Wstecz. [HEamm i s
Aby przej$¢ do instalacji ! € ArcaVir2010 |
programu nalezy

zaakceptowa¢ postanowienia
umowy licencyjnej. . ArcaVir - zainstalowano pomysinie.
Kolejne okno pozwala wybrac U
rodzaj instalacji standardowy
lub zaawansowany. Zalecamy

jednak wybor instalacji
standardowej, ktory
spowoduje zainstalowanie

programu w wersji, ktéra nie zawiera elementéw umozliwiajgacych
zarzadzanie programem w sieci korporacyjnej. Instalacja
zaawansowana pozwala miedzy innymi wybra¢ katalog, w ktérym
zainstalowany zostanie program.

Poprawne zainstalowanie programu zasygnalizowane zostanie
ekranem z informacjg o stanie zakonczonego procesu.

3.2. Odinstalowanie pakietu ArcaVir
Klikajac na menu START/Programy/ArcaVir/Odinstaluj

i e B === ArcaVir mozemy usuna¢ z
- systemu instalacje pakietu
© Arcallir2010 | ArcaVir. Deinstalacja jest

Odinstalowanie ArcaVir

réwniez  mozliwa przez
Panel sterowania / Dodaj
lub usun programy, gdzie
na liscie zainstalowanych
programéw nalezy odszukac
ArcaVir. Odinstalowanie
programu mozliwe  jest
takze poprzez uruchomienie
pliku instalatora. W tym
przypadku nalezy potwierdzi¢ che¢ usuniecia programu. Po
potwierdzeniu, program ArcaVir 2010 zostanie usuniety z
systemu. Na koniec deinstalacji wymagany jest restart
komputera.

o>




4. Obstuga ArcaVir 2010

Program ArcaVir 2010 zostat wyposazony w nowy interfejs
uzytkownika. Dzieki temu obstuga programu stata sie prostsza
i bardziej intuicyjna. Dostep do wszystkich elementéw tworzacych
system ochronny komputera uzyskujemy za pomoca:

e gtdbwnego okna programu (wywotanie przez dwukrotne
klikniecie ikony programu w zasobniku systemowym, lub
z paska zadan, nalezy wybraé: Start — Wszystkie
programy — ArcaBit — ArcaVir — ArcaVir Skaner).

¢ menu kontekstowego (wywotanie po nacisnieciu prawym
klawiszem myszy na ikone programu w zasobniku
systemowym). Wiecej informacji na temat opcji
dostepnych z zasobnika systemowego w dziale
5. Zasobnik systemowy (ikona ArcaVir 2010).

o L. ===
- Ustawienia | Raporty | Kwarantanna | Pomac
Arcallir201 —
e 0

System Protection

4 F A
@ Skanowanie @ Szybkie skanowanie

@ Ochrona antywiresowa M Bezpieczeistwo w sied

% monitor antywirusowy zapora sieciowa

@ skaner poczty T antyspam
skaner http
kontrola rodzicielska

moniter rejestru

+ Liczba dni abonamentu : | ~ Data bazy : Komputer jest bezpieczny
&0 2009.10.02

M&;”I Aktualizacja

Widok podst

Gtéwne okno programu pozwala na szybki dostep do
najwazniejszych modutdéw ochronnych. Mozna je aktywowad,
dezaktywowac i konfigurowac¢ wedle wtasnych preferencji. Zaleca
sie jednak, aby jezeli nie ma takiej potrzeby opcji tych nie
zmienia¢, poniewaz domyslnie zostaty one skonfigurowane tak,
aby zapewniaty optymalny poziom bezpieczenstwa komputera.



Okno programu ArcaVir 2010 skiada sie z nastepujacych
elementow:

e  Ochrona antywirusowa
Bezpieczenstwo w sieci
Aktualizacja
Skanowanie
Szybkie skanowanie
Ustawienia
Raporty
Kwarantanna
Pomoc

Doktadny opis tych modutéw znajduje sie w nastepnym dziale pt.:
4.1. Ochrona antywirusowa.

Dostepna jest réwniez opcja przefaczania gtdwnego okna na:
e  Widok podstawowy (ogdine informacje o modutach)
e Widok zaawansowany (pokazuje szczegotowe informacje
na temat aktywnosci dostepnych modutéw).

Elementem informujacym o poziomie bezpieczeristwa komputera
w programie ArcaVir 2010 jest znak graficzny komputera w kuli i
jego podpis.

4.1. Ochrona antywirusowa

Pakiet ArcaVir zapewnia wszechstronne bezpieczenstwo
komputera. Program pracuje w oparciu o nowoczesny silnik
antywirusowy, ktéry wyposazony jest w baze danych o wszelkich
wariantach szkodliwych obiektow (wirusach, koniach trojanskich,
robakach internetowych, programach typu spyware, adware,
riskware, obiektach typu rootkit itp.). Zawiera wszystkie elementy
niezbedne do petnej ochrony antywirusowej nawet najwiekszych
systemow.

W sktad ochrony antywirusowej wchodzi monitor antywirusowy
oraz skaner poczty. Aby wiaczyé/wytaczy¢ ochrone antywirusowg
nalezy dwukrotnie klikngé na nia. Szczegdétowe informacje na
temat ochrony antywirusowej bedg wyswietlone jedynie po
przetaczeniu na Widok zaawansowany.



4.1.1. Monitor antywirusowy

To rezydentny modut, ktéry w czasie rzeczywistym kontroluje
wszystkie zapisywane, otwierane, kopiowane czy tez pobierane
z Internetu pliki. Mechanizm ten nie dopuszcza do zainfekowania
systemu przez przypadkowe czy $wiadome uruchomienie czy tez
otwarcie zainfekowanego pliku. Kazdy taki plik jest momentalnie
blokowany i w zaleznosci od konfiguracji lub decyzji uzytkownika -
kasowany, leczony albo przenoszony do kwarantanny.

Aby wiaczyc¢ lub wytaczy¢ monitor antywirusowy nalezy klikngé na
niego prawym klawiszem myszki a gdy sie pojawi okno jak na
obrazku prosze wybra¢ zadang akcje. Konfiguracja monitora
zostanie omoéwiona w rozdziale 4.6.2. Ustawienia = Ochrona
antywirusowa.

.
\p Ochrona antywirusowa

% monitor anbywir

%# skaner poczty

& Aktywuj
# Dezakbtywuj

Ly Ustawienia

4.1.2. Skaner poczty

Skanuje poczte przychodzacg i wychodzacg pod wzgledem
zawirusowania, wspotpracuje z kazdym programem pocztowym.
Poczta elektroniczna jest nadal jednym z gtéwnych zrddet infekcji.
Kazdego dnia docierajg do naszych skrzynek niezliczone ilosci
zainfekowanych listéw. Naszg odpowiedzig na to wyzwanie jest
skaner poczty. Nie wymaga on zadnej dodatkowej konfiguracji
kont pocztowych i od razu po instalacji chroni wszystkie skrzynki
niezaleznie od tego, jakim programem pocztowym postuguje sie
uzytkownik. Skanuje zaréwno poczte przychodzacq jak

i wychodzaca. Potrafi obstugiwa¢ archiwa i pliki osadzone.
W nowej wersji skaner zostat wzbogacony o obstuge SSL przy
skanowaniu poczty, niewymagajacg zmian portow i nie

powodujaca ostrzezen ze strony programéw pocztowych.



.
\p Ochrona antywirusowa

% monitor antywirusowy

4 skaner poceh

& Akbywuj
M Dezakbywuj

4 Ustawienia

Aby wiaczyc¢ lub wytgczyc ochrone poczty nalezy klikna¢ na skaner
poczty prawym klawiszem myszki a gdy sie pojawi okno jak na
obrazku prosze wybrac zgadang akcje. Konfiguracja skanera poczty
zostanie omoéwiona w rozdziale 4.6.2.2. Ustawienia - Ochrona
antywirusowa 2 Poczta.

4.2. Bezpieczenstwo w sieci
W skfad pakietu bezpieczenstwa w sieci wchodza nastepujace

moduty:
e  Zapora sieciowa - firewall
e Antyspam
e  Skaner http
¢ Kontrola rodzicielska
. Monitor rejestru

Szczegotowe informacje na temat bezpieczenstwa w sieci bedg
wyswietlone jedynie po przetaczeniu sie na Widok zaawansowany.

4.2.1. Zapora sieciowa - firewall

Zapora sieciowa chroni system przed atakami 2z sieci.
W dzisiejszych czasach rzadko ktéry komputer jest odizolowany
od sieci, dlatego istotng role w bezpieczenstwie w sieci petni
zapora sieciowa. Zapora pracuje w oparciu 0 nowoczeshg
technologie kontroli aplikacji, co pozwala na bardzo precyzyjne
okreslenie jaki ruch sieciowy i dla jakiej aplikacji jest dozwolony, a
jaki nie.



Zapore sieciowg aktywujemy/dezaktywujemy klikajac prawym
przyciskiem myszki wybierajac Aktywuj lub Dezaktywuj. Mozna
rowniez w ten sposob przejs¢ do jej ustawien. Ustawienia zostang
omowione omowiona W rozdziale 4.6.3. Ustawienia >
Bezpieczeristwo w sieci.

4.2.2. Antyspam

Spam, czyli niechciana korespondencja zasmiecajaca nasze
skrzynki to jedna z bolaczek niemal wszystkich uzytkownikdw
komputerdow, ktorzy przy kazdym odbiorze poczty muszg recznie
wybiera¢ wartosciowe listy z nattoku spamu. Antyspam potrafi
oznakowa¢ niechciang poczte a tym samym umozliwia jej
wygodne filtrowanie w programie pocztowym. Wykorzystuje do
tego celu zaawansowane techniki statystyczne, biate i czarne listy,
RBL-e itp. Oprocz filtrowania niechcianej poczty antyspam
wykrywa MassMailing - listy generowane masowo.

Antyspam aktywujemy/dezaktywujemy klikajac prawym
przyciskiem myszki wybierajac Aktywuj lub Dezaktywuj. Mozemy
rowniez w ten sposob przejs¢ do jego ustawien. Ustawienia
zostang omowione w rozdziale 4.6.3.3. Ustawienia >
Bezpieczeristwo w sieci = Antyspam.

4.2.3. Skaner http

Zabezpiecza system przed obiektami wykorzystujacymi do
rozprzestrzeniania sie protokdt HTTP. Przegladanie witryn
internetowych stato sie niebezpiecznym zajeciem, odkad powstato
ztosliwe oprogramowanie, ktére instaluje sie na dysku podczas
surfowania w sieci. Zwykly obrazek moze zawiera¢ ukrytg tresé
zawierajacq szkodliwy kod. W nowej wersji zostata dodana
mozliwos¢ konfiguracji skanera http, ustalenie regut skanowania
oraz stworzenie biatej listy stron.

Aktywacje/dezaktywacje skanera http wywotujemy przez prawy
klawisz myszki wybierajac Aktywuj lub Dezaktywuj. Mozemy
rowniez w ten sposob przejs¢ do jego ustawien. Ustawienia
zostang omowione w rozdziale 4.6.3.4. Ustawienia >
Bezpieczeristwo w sieci 2 Skaner http.



4.2.4. Kontrola rodzicielska

Modut kontroli rodzicielskiej pozwala na wygodne okreslenie,
z jakich stron mozna korzystaé, a jakie nalezy blokowac.
Administrator sieci szkolnej czy firmowej jak réowniez rodzic moze
ustali¢, jakie strony w obrebie danej struktury moga byc¢
udostepnione uzytkownikom.

Aktywacje/dezaktywacje kontroli rodzicielskiej wywotujemy przez
prawy klawisz myszki wybierajac Aktywuj lub Dezaktywuj.
Mozemy réwniez w ten sposob przejs¢ do jej ustawien. Ustawienia
zostang omodwione w rozdziale 4.6.3.1. Ustawienia >
Bezpieczenstwo w sieci = Kontrola rodzicielska.

4.2.5. Monitor rejestru

Stuzy do kontrolowania zmian w rejestrze systemu. Rejestr
systemowy to kluczowa baza danych w systemie Windows. Od
jego zawartosci i kondycji zalezy stabilno$¢ systemu i jakosc
naszej pracy. Monitor rejestru stale kontroluje, czy uruchamiane
i wykorzystywane przez uzytkownika aplikacje nie prébuja
umiesci¢ w rejestrze szkodliwych wpiséow (np. w kluczu Run, ktéry
odpowiada za uruchamianie aplikacji przy starcie systemu). Kazda
potencjalnie szkodliwa zmiana powoduje alarm, a program daje
uzytkownikowi mozliwos$¢ cofniecia lub uznania zmiany.

Aby wiaczy¢ lub wytaczy¢ monitor rejestru nalezy klikngé na nim
prawym klawiszem myszki a gdy sie pojawi okno prosze wybrac
Zzadang akcje. Ustawienia skanera poczty zostania omoéwione
w rozdziale 4.6.3.5. Ustawienia > Bezpieczeristwo w sieci >
Monitor rejestru.

4.3. Aktualizacja

Aktualizacja to w przypadku oprogramowania antywirusowego
jeden z podstawowych czynnikow decydujacych o jego
skutecznosci. Modut aktualizacji gwarantuje, ze zainstalowany
w systemie pakiet ArcaVir zawsze bedzie posiadat aktualne bazy
wiruséw, aktualne mechanizmy skanujace, aktualne bazy
heurystyki itp. Aktualizacja programu moze pracowaé¢ w dwoch
trybach. Pierwszy z nich to tryb aktualizacji alertowej,
uruchamianej przez sygnat z serwerdw aktualizacyjnych firmy
ArcaBit. Drugi to tryb zadaniowy, bazujacy na zawartej w pakiecie



funkcji harmonogram zadan. Dla wiekszych sieci modut
aktualizacji oferuje mechanizm repozytorium, dzieki ktoremu pliki
aktualizacyjne pobierane s tylko przez jeden komputer w sieci
i udostepniane (w wybranym przez administratora protokole,
w tym takze HTTP) pozostatym maszynom w sieci.

Klikajac na Aktualizacje lewym klawiszem myszy mamy podglad
nastepujacych danych:

e data aktualizacji

e data bazy wiruséw

. pozostata liczba dni abonamentu

e numer licencji

V

Data aktualizacji : Data bazy wirusow :

[ 2009-10-0217:40:48 | [ 2009.10.02 08:26:04 |

Pozostala liczba dni abonamentu :

Numer licencji :

Wpisz nowy numer

Data aktualizacji pokazuje date i godzine ostatniego sprawdzania
przez program czy s dostepne nowe sygnatury baz wirusowych.

Data bazy wiruséw podaje date zainstalowanych baz wiruséw.

Pozostafta liczba dni abonamentu pokazuje ile dni jeszcze program
bedzie mdgt sie aktualizowaé. Liczba ta zalezy od wykupionej
licencji. Licencji ArcaVir sg roczne (366 dni) i dwu letnie (712 dni).
Oferowane sg rdwniez licencje specjalne o réznej liczbie dni
abonamentu.

Wazne! Data w komputerze powinna by¢ zawsze aktualna, inaczej
program bedzie btednie podawat liczbe dni do konca aktualizacji.

Numer licencji pokazuje tylko poczatek pierwotnie wpisanego
numeru. Jest to dodatkowe zabezpieczenie uniemozliwiajace
nieuprawnionym uzytkownikom jego skopiowanie.



4.4. Skanowanie

Skaner pozwala na wygodng i wszechstronng kontrole wszelkich
zasobow komputera pod katem infekcji.

.Arca\fir 2010 - Skanowanie - — = ]

rag—

€ ArcaVir2010

Nazwa profilu | €FG | ©statnio uruchomiony

gi Skanuj M&j Komputer

E Skanuj wybrane foldery/napady
@ Skanuj CO/DVD

H Skanuj dyskietki

Elastyczna konfiguracja daje mozliwos¢ tworzenia tzw. profili
skanowania, dzieki ktdérym uzytkownik moze w dowolnym
momencie, za pomocg jednego klikniecia, uruchomié¢ skanowanie
wybranych zasobow.

Aby utworzy¢ swdj wiasny profil skanowania nalezy klikng¢ na
przycisk Nowy. W oknie Dodanie/edycja profilu skanowania
nalezy podac jego nazwe, doda¢ napedy i foldery, jakie majg by¢
skanowane w ramach profilu. Taka konfiguracja profilu
spowoduje, ze klikajac na niego od razu program przeskanuje to
co chcemy.



Nazwa profilu skanowania

Skanowanie dysku C oraz phyty CO/DVD

Napedy i folder, kitre maja byc skanowania w ramach profilu

Konfiguracja profilu

[~ Korzystaj z odrebnej konfiguragi profilu

W ramach skonfigurowanego profilu mozemy réowniez do niego
przypisa¢ odrebng konfiguracje skanera antywirusowego, np. aby
po wykryciu wirusa przenosit go do kwarantanny, skanowat
z wieksza heurystyka itp. Konfiguracja ta bedzie miata jedynie
zastosowanie w przypadku uruchomienia skanowania z tego
profilu.

W oknie skanowania oprocz dodawania nowych mozemy réwniez
edytowa¢ i kasowaé wybrane profile. Po wybraniu dowolnego
profilu skanowanie rozpoczyna klikniecie przycisku Skanuj>>.

Skaner potrafi skanowac¢ wiekszos¢ typow archiwow (zaréwno
tych popularnych jak i mniej znanych) - ZIP, RAR, ARJ, CAB, ACE,
BZIP, TAR, DBX i wiele innych. Posiada réwniez zaawansowany
modut obstugujacy tzw. pliki osadzone oraz zaszyfrowane pliki
wykonywalne (np. UPX, FSG, PEPACK, PECRYPT itp.) oraz np.
dokumenty unicodowe. Dzieki temu jest w stanie wykry¢
szkodliwy kod nawet w plikach, z ktérymi nie radzg sobie inne,
standardowe skanery antywirusowe.



4.5. Szybkie skanowanie

Stuzy do btyskawicznej kontroli systemu pod katem infekcji bez
koniecznosci skanowania wszystkich zasobéw komputera
Wiekszo$¢ zagrozen i infekcji mozna wykryé bez skanowania
catego systemu - wystarczy skontrolowaé jego istotne elementy
takie jak rejestr czy tez uruchomione procesy. Taka role w
pakiecie ArcaVir petni ArcaCheck. Uruchamiany przy starcie
systemu za kazdym razem sprawdza, czy gdzies w systemie nie
ma czego$ podejrzanego, co mogloby zagrozi¢ bezpieczenstwu
naszych danych.

Szybkie skanowanie wykorzystuje w procesie skanowania
modut ArcaRD, ktéry stuzy do wyszukiwania w systemie obiektow
ukrytych typu RootKit. Gdy zostang odkryte w systemie
podejrzane zmiany, to modut zasygnalizuje to wyswietlajac okno
z informacja o zagrozeniu. Wybdr akcji Wylecz spowoduje
przywrocenie stanu sprzed modyfikacji wprowadzonej przez
wykryte obiekty. Istnieje mozliwos¢ wystania raportu do firmy
ArcaBit. Podstawowe parametry konfiguracji modutu ArcaCheck
mozemy ustali¢ wybierajac gatagz ArcaCheck na ekranie opcji
konfiguracyjnych programu. Program moze zosta¢ wywotany
automatycznie w trakcie uruchamiania komputera.

4.6. Ustawienia

W ArcaVir 2010 ustawienia wszystkich modutdw, z jakich skfada
sie program zostaty umieszczone w jednym oknie. Pozwala ono
w szybki sposdb konfigurowa¢ i zarzadza¢ programem
antywirusowym. Mozna rowniez zabezpieczy¢ zmiane ustawien
pakietu hastem zaznaczajac opcje ,Chror hastem zmiane ustawieri
programu”, Wdwczas osoby bez uprawnien nie bedq mogly
zmienia¢ konfiguracji programu.



3 ArcaVir 2010 - Ustawienia =

| € ArcaVir2010

lcanovanie SKANOWANIE
i

Rozvinigcie listy po lewej stronie umozlivia zasvansovana konfiguracs destepnych modutéw.

[~ Chron hastem zmiane ustavien pakistu

4.6.1. Skanowanie - Ustawienia

4.6.1.1. Skaner

W tym oknie znajduja sie ogdélne opcje majace wpltyw na prace
skanera:

. Logo programu przy starcie skanera

e Zamykaj program po skanowaniu kontekstowym
(uruchomionym za pomoca prawego przycisku myszy) -
wiaczenie tej opcji spowoduje, ze program bedzie
automatycznie wytgczany po sprawdzeniu obiektu.

e  Wyslij podejrzane pliki do firmy ArcaBit.

e Wylgczaj mechanizm System Restore na czas
skanowania (zapobiega przywracaniu przez system
operacyjny zainfekowanych plikdw wykrytych przez
skaner).

e Usuwaj pliki tymczasowe przegladarki przed
skanowaniem.

+-Opcja ,Skaner - Obszar skanowania”

Tutaj okresla sie typ skanowanych plikdw oraz poziom heurystyki.
Wiaczenie tej opcji spowoduje, ze program bedzie szczegoétowo
analizowat  skanowane  obiekty pod katem zachowan
charakterystycznych dla wirusow i koni  trojanskich.
W szczegodlnych przypadkach wiaczenie tej opcji moze powodowad
wystepowanie falszywych alarméw. Podejrzany plik mozna



przesta¢ do analizy bezposrednio z programu, badz samodzielnie

na adres: wirus@arcabit.pl.

+-Opcja ,Skaner 2 Obszar skanowania - Nosiciele”

O

€3 Arcallirzo10

)

@ Arcallir2010

Opcja ta daje mozliwosé
modyfikacji bazy typow
plikéw, ktore traktowane sag
przez program jako nosiciel.
Baze mozna rozbudowac
dodajac wtasne typy plikow.
Mozna takze usunaé z niej

wczesniej zdefiniowane
typy. Istnieje takze
mozliwos¢ przywrdcenia

domyslnej konfiguracji.

+ OpC]a ~Skaner 2 Obszar skanowania 2 Wykluczenia”

W oknie wykluczenia okresla
sie, ktére obiekty maja by¢
wytaczone z procesu
skanowania. Wykluczane
mogg by¢ foldery, pliki albo
maski plikow (stuza do tego

odpowiednie  przyciski z
prawej strony okna
dialogowego). Dodatkowo
znajduje sie tutaj opcja
Umieszczaj w raporcie
informacje o

wykluczonych plikach i folderach. Jej wiaczenie spowoduje, ze
skaner bedzie umieszczat w raporcie dodatkowe informacje o
pomijaniu wybranych obiektow przy skanowaniu.


mailto:wirus@arcabit.pl

[

€2 Arcalirzo10

+-Opcja ,Skaner 2> Akcje”
Okresla sie tutaj, jakie akcje

— sl Maja bYé podejmowane

" |m—— w momencie znalezienia

= zainfekowanego obiektu. Akcje
e o e automatyczne funkcjonuja na
zasadzie: ,Wykonaj akcje
pierwszg, a jak sie nie uda, to
wykonaj akcje druga. Jesli
zadna akcja sie nie powiedzie,
- == to zapytaj uzytkownika”.

+-Opcja ,Skaner 2 Archiwa”

Tutaj definiuje sie opcje Py T——
kontrolujace skanowanie [

archiwdéw. Opcje skanowania
archiwéw to:

[T o

Wiaczone skanowanie -
archiwow (po "

wylaczeniu tej opdji
archiwa nie bedg
rozpakowywane przez

program). e i

Gtebokosc

skanowania archiwdow (archiwa mogg zawiera¢ w sobie
kolejne archiwa - rozpakowywanie zagniezdzonych

archiwéw trwa dlugo, wiec dla wolniejszych maszyn
mozna okresli¢ limit gtebokosci skanowania).
Maksymalny rozmiar skanowanego archiwum (opcja ta
pozwala okresli¢ maksymalng wielkos¢ dla plikéw
archiwum, ktére majg by¢ uwzgledniane przez program
w procesie skanowania).

Skanowanie skompensowanych plikow wykonywalnych
(np. UPX).

+-Opcja ,Skaner 2 Raporty”
Skaner tworzy obszerne raporty z procesu skanowania. Opcje
tworzenia raportéw to:

Tworz raporty ze skanowania (wylaczenie tej opcji
spowoduje, ze program nie bedzie generowat raportéw).
Pokaz raport po zakonczeniu skanowania.

Usun raporty starsze niz (po dtuzszym korzystaniu
z programu liczba raportéw moze okazac sie bardzo duza
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- opcja ta pozwoli na kasowanie starych, niepotrzebnych
raportow).

4.6.1.2. Szybkie skanowanie

w oknie tym mamy _
mozliwos¢: € Arcallirzo10
. Uruchamiaj szybkie e ——
skanowanie przy B

starcie systemu,

e  Zamykaj program,
gdy nie znaleziono
zadnych
niebezpiecznych
obiektdw, e —

. Sprawdzaj system na
obecnos$¢ niebezpiecznych obiektéw klasy RootKit,

e  Tworz raport.

+-Opcja ,Szybkie skanowanie - Obszar skanowania”
Dla szybkiego skanowania jest mozliwe okreslenie obszaru
skanowania:

e skanowanie rejestru

. skanowanie pamieci procesow

e wyszukiwanie ukrytych procesow

¢ skanowanie sektorow (MBR/DBR)

4.6.2. Ochrona antywirusowa

Za biezaca ochrone zasobdw systemu operacyjnego komputera
odpowiedzialne s dwa elementy systemu ochrony antywirusowej.
Sa to: monitor antywirusowy oraz skaner poczty. Ich konfiguracje
podajemy ponizej.

4.6.2.1. Monitor

W oknie tym mamy mozliwos¢ zdefiniowania parametrow
startowych monitora, takich jak:

. aktywacja monitora przy starcie systemu,

. tworzenie raportu,

. priorytet pracy monitora — monitor szybciej obstuguje kolejke
plikbw (opcja polecana jedynie w przypadku wydajnych
komputerow).

21



+-Opcja ,Monitor > Reguty skanowania”
Reguty skanowania pozwalajq okresli¢, jakie obiekty majaq
podlega¢ kontroli:

e Skanowane pliki - tutaj mozna zdecydowad, czy
skanowane maja by¢ wszystkie pliki, czy tylko nosiciele
(tzn. pliki, ktorych rozszerzenia wskazujg na to, ze mogq
by¢ one potencjalnymi nosicielami wirusow).
W ramach tej opcji mozna rowniez kontrolowac liste
nosicieli i ewentualnie wyklucza¢ z procesu skanowania
wybrane katalogi albo pliki (opcje Nosiciele
i Wykluczenia).

e Skanowanie sektordw - tutaj okresla sie, czy majq by¢
skanowane sektory startowe wykorzystywanych
dyskietek.

e Sposéb traktowania programoéw typu Dialer, Spyware
i Adware.

+-Opcja ,Monitor 2 Akcje”

W ramach kolejnej opcji mozna okresli¢, jakie akcje majg byc
podejmowane przez monitor w momencie wykrycia
zainfekowanego obiektu. Akcje dziatajq na zasadzie ,wykonaj
akcje pierwsza, a jesli sie nie uda wykonaj akcje druggq” (np. usun
wirusa, a jesli sie nie uda zmien nazwe). Jesli nie chcesz, aby
program wyswietlat informacje o poprawnym wykonaniu zadanej
operacji, wytacz opcje Wyswietl informacje o poprawnym
wyleczeniu/zmianie nazwy/usunieciu pliku.

+-Opcja ,Monitor - Heurystyka”

Nastepna grupa opcji pozwala okresli¢, czy w trakcie skanowania
obiektéw majq by¢ wykorzystywane zaawansowane metody
heurystyczne.

Wykorzystanie metod heurystycznych, zwtaszcza na wyzszych
poziomach (Wysoki i Bardzo wysoki) moze powodowac
fatszywe alarmy (informacja o znalezieniu podejrzenia infekcji
w czystym pliku). W takim przypadku zalecamy kontakt z firmg
ArcaBit Sp. z 0.0. w celu wyjasnienia, czy informacja o infekcji
jest zasadna.

+-Opcja ,Monitor > Archiwa”

Monitor antywirusowy, podobnie jak pozostate elementy pakietu
ArcaVir, potrafi kontrolowaé archiwa. W ramach opcji Archiwa
mozna okresli¢, w jakich sytuacjach pliki spakowane majg by¢
przez program skanowane (Skanuj kazde nowe archiwum /
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Skanuj tylko archiwa kopiowane i pobierane np.
z Internetu).

Wazne! Skanowanie kazdego nowego archiwum, ze wzgledu na
znaczne wymagania pamieciowe, zwtaszcza w przypadku duzych
archiwdéw, moze znacznie spowolni¢ dziatanie systemu. Dlatego
nie zalecamy wiaczania tej opcji w normalnej pracy. Wystarczy
wiaczenie opcji Skanuj tylko archiwa kopiowane i pobierane.

4.6.2.2. Poczta

—
€ Arcalir2010

Bl Ochrona antyvirusova
;Mumtur Start systemu

uly skanovania
POPZ (zaavansovane)
SMTP (zazvansovane)
map )

Bezpisczedstus w siaci

Obsluga pakistu

Narzgdzia W Skanovanie polaczer szyfrowanych (SSL)

Aktualizada

[¥ Aktyvaga skanera poczty przy starcie systamu

Poczia przychodzaca (POP3)

[¥ Skanowania poczty przychodzacaj

Poczia przychodzaca (IMAP)

W Skanovanie poczty przychodzacsj

[¥ Skanowanie polaczen szyfrovanych (SSL)

Poczia wychodzaca (SMTP)

[¥ Skanowanie poczty wychodzacej

¥ Skanovanie polaczer szyfrovanych (SSL)

Status polaczenia

4 ikona w ul

[ Chrei haslem zmiang ustaier pakiztu

Mozemy okresli¢ gtéwne parametry pracy skanera poczty, takie
jak:

e Aktywacja skanera poczty przy starcie systemu

Skanowanie poczty przychodzacej (POP3, IMAP)

Skanowanie poczty wychodzacej (SMTP)

Skanowanie potaczen szyfrowanych (SSL)

Sygnalizowanie potaczenia ikong w zasobniku systemowym.
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+-Opcja ,Poczta > Reguty

— =S skanowania
m—i Opcja ta pozwala okresli¢
== gtebokosc skanowania
archiwéw zagniezdzonych,

poziom analizy heurystycznej
stosowanej przez skaner
poczty, sposob traktowania

programow typu dialer
i spyware/adware a takze
G — zdecydowa¢, czy skanowaniu

podlega¢ maja skompresowa-
ne pliki wykonalne dotaczone do przesyiki.

+-Opcja ,Poczta 2 POP3 (zaawansowane)”

R == DO sprawdzenia listu
€ Arcallir2010 konieczne jest jego odebranie
S —e— |\ catoséci, a przed jego

i

sprawdzeniem nie mozna go
przestac do programu
pocztowego. W sytuacji, gdy
skanowanie trwatoby dtugo,
program pocztowy maogtby
stwierdzi¢, ze serwer pocztowy

T zbyt dlugo nie odpowiada i
— uznaé potaczenie za zerwane.
Dlatego skaner poczty w trakcie skanowania wysyta, co pewien
czas dane do programu pocztowego (formalnie jest to nic
nieznaczaca linia nagtdwka). W opcji ,anti-timeout” dla klienta
mozna ustawié, co ile sekund taka linia ma by¢ wysytana do
programu pocztowego. Z kolei w trakcie skanowania
i przesytania przez skaner poczty dtugiej wiadomosci do programu
pocztowego, serwer pocztowy mogtby rowniez potraktowacé brak
kolejnych polecen jak zerwanie potaczenia. Dlatego skaner poczty
w tym czasie wysyta do serwera polecenia ,nic nie rob” (NOOP),
ktére podtrzymuja potaczenie. Opcja ,anti-timeout” dla serwera
okresla, co jaki czas ma by¢ wysytane takie polecenie.

Wykluczenia ze skanowania

Wykluczenia ze skanowania pozwalajq na precyzyjniejsze
ustalenie, ktore potfaczenia majg by¢ skanowane. Standardowo
skanowane sg wszystkie potaczenia wychodzace, tzn. te, ktérych
adres docelowy nie jest adresem lokalnym (127.0.0.0/8). Jest to
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istotne w przypadku uzywania innych programéw posredniczacych
w odbiorze poczty, a dziatajacych jako lokalne serwery POP3 (np.
Hamster, SpamPal i in.). Bez tego wykluczenia poczta bytaby
skanowana dwukrotnie: raz podczas pobierania jej przez program
posredniczacy i ponownie, gdy od programu posredniczacego
odbieratby poczte program pocztowy. Dodatkowo mozliwe jest
wykluczenie ze skanowania potaczen do serweréw w sieci lokalnej
(zakresy adreséw: 10.0.0.0/8, 192.168.0.0/16 i 172.16.0.0/12),
np. gdy na tych serwerach jest aktywne oprogramowanie
antywirusowe.

+-Opcja ,Poczta 2 POP3 (zaawansowane) - Akcje”

W trzech okienkach okres$la sie g—x S
sekwencje akcji, ktore sg & ArcaVir2010

podejmowane W przypadku | ——
wykrycia wirusa. Gdy nie
powiedzie sie pierwsza z nich,
podejmowana jest préba
wykonania kolejnej. Jezeli nie
zadziata to program wykona
kolejng ustawiong. Ma to
istotne znaczenie, gdy
pierwszg akcjg jest wylecz a i i
skanowany plik jest np.

trojanem, wowczas stuszne jest tylko skasowanie pliku.

+-Opcja ,Poczta 2 POP3 (zaawansowane) = Filtrowanie”
s S5 Skaner poczty umozliwia
€ ArcaVir2010 filtrowanie zatacznikow. Jesli
o DN\ nazwa zafacznika jest zgodna
s | Z€ zdefiniowanym wzorcem, to
=== | w stosunku do =zatgcznika
®==1 podjeta zostanie wybrana
akcja. Mozliwe akcje to:
“Zmien nazwe”, “Skasuj plik”
i “Nic nie réb”. Zmiana nazwy
— e zatacznika utrudnia otwarcie
zatgcznika bezposrednio
z programu pocztowego, “Skasuj plik” usuwa zatgcznik, a “Nic nie
réb” wytacza dziatanie filtra.

iI
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+-Opcja ,Poczta - POP3 (zaawansowane) - Znakowanie
wiadomosci”

== WYNik skanowania listu moze
L @ arcavezon0 by¢ dodany do jego tematu

—eesssnnn | (dOdaj wynik skanowania
| do pola “Temat”) Ilub do
T specjalnego  pola  X-Scan
= nagtéwka listu (dodaj wynik
skanowania do pola “X-
Scan”). Wynik skanowania
jest dodawany na poczatku
tematu w postaci ,wyniki
skanowania ArcaVir:[wynik]”
tylko do listow, w ktorych
wykryto niebezpieczng zawartos¢. Pozwala to na fatwe sortowanie
wiadomoséci w programie pocztowym, w zaleznosci od wyniku
skanowania.

Wiaczenie opcji "Opakuj listy z wirusami...” powoduje, ze
kazdy list, ktory =zawierat zainfekowany zatacznik, zostanie
przetworzony tak, ze do programu pocztowego trafi list
z informacjq o wykrytych zagrozeniach i podjetych w zwigzku
z tym akcjach oraz zaftacznikiem o nazwie "oryginalny list".
Zafgcznik taki zawiera sprawdzony list (razem z zatacznikami,
ktore zostaty wyleczone i/lub zmieniono im nazwy). List trafiajacy
do programu pocztowego bedzie miat identyczne nagtdéwki (pola:
Temat:, Od:, Do: itp.), dzieki czemu ewentualne reguty
sortowania listéw w programie pocztowym zadziatajg prawidtowo.
Analogicznie potraktowane zostang rdéwniez listy, w ktdérych
wystgpity problemy ze sprawdzeniem zatacznikéow, np.
w przypadku przesytania archiwum zabezpieczonego hastem.

”

+-Opcja ,Poczta -2 POP3 (zaawansowane) = Przesytki
wieloczesciowe”

Skaner poczty przed potaczeniem przesytki wieloczesciowej, musi
odebra¢ wszystkie jej czesci i tymczasowo przechowaé na dysku.
Mozliwe jest wybranie rozszerzenia, z jakim beda przechowywane
czesci odebranej wiadomosci. Dostepne rozszerzenia to: .eml,
.msg i .mbox.

+-Opcja ,Poczta - SMTP (zaawansowane)”

Zaznaczenie opcji Dodaj stopke do wychodzacych
wiadomosci spowoduje dodanie do listu informacji o
sprawdzeniu listu skanerem poczty. Opcja ta nie bedzie aktywna,
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jesli nie bedzie zaznaczona opcja Wyslij list po catkowitym
przeskanowaniu.

*-Opcja ,Poczta > SMTP

" = =5 (zaawansowane) > Wysytka

[ Modut ten stuzy do

z wykrywania MassMailingu -
listdbw generowanych masowo
przez wirusy. Aktywowanie
tego modutu skutecznie
zablokuje mozliwosé wysytania
takich e-maili
SV e— z komputera.

Uzytkownik ma do dyspozycji kilka gotowych profili:

¢  Wysytam mato listéw ( 2 listy w ciggu 1 minuty, 5 listow
w ciggu 5 minut, 7 listdw w ciggu 15 minut)

e  Wysytam duzo listéw ( 4 listy w ciggu 1 minuty, 10 listéw
w ciggu 5 minut, 20 listdw w ciggu 15 minut)

e  Wysytam duzo listéw na raz ( 30 listow w ciggu 1 minuty,
35 listdw w ciggu 5 minut, 40 listdw w ciggu 15 minut)

e Ustawienia uzytkownika (mozliwo$¢ podania wiasnych

ustawien).
L]
L T = W przypadku wykrycia przez
@ ArcaVir2010 program z+anjania tych regut
zostanie wyswietlony monit
ot ! jak na oknie ponizej o
e T e wykryciu préby masowej

wnas wysyitki listow. Uzytkownik ma
wowczas mozliwos¢ Przepusé
oraz Roztacz. Opcja przepusé
umozliwi wystanie wiadomosci,
natomiast opcja rozigcz

Listod 1
AL FROM: <testBarcabit pl> 178 =178

przerwie wysytania wiadomosci.

Wazne! Dla wygody uzytkownikow proponujemy wybranie opcji
~Wysytam duzo Ilistow na raz”. Wowczas modut nie
przeszkadza w pracy i wystaniu wiadomosci e-mail. Jezeli jest
zaznaczona opcja ,Wysytam mato listow” to czesto moze sie
pojawia¢ monit o wykryciu proby masowej wysyiki listow.
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+-Opcja ,Poczta 2 IMAP (zaawansowane)

W przypadku protokotu IMAP skanowanie obywa sie identycznie
jak dla protokotu POP3. Dlatego opcje tego modutu sg takie same
jak dla Opcja , Poczta - POP3 (zaawansowane)”.

4.6.3. Bezpieczenstwo w sieci

4.6.3.1. Zapora sieciowa

LI = Gléwny ekran konfiguracyjny
3 Arcaliir2010

e —— preramu pOZWaIa UStaIIé
L LI —_—_——,

podstawowe ustawienia zapory
w  systemie  operacyjnym.
Uzytkownik moze zdecydowad,
czy zapora ma by¢
aktywowana przy starcie.
Moze takze okreslic, czy
zapora ma informowa¢ o
-— e ewentualnej probie dostepu do
sieci przez aplikacje, czy tez
ma dziata¢ tylko w oparciu o juz zdefiniowane reguty (,Tryb
cichy”).

Kolejng opcja zapory jest "Przepuszczaj potaczenia w sieci
lokalnej". Wiaczenie tego trybu powoduje, ze zapora nie bedzie
blokowata, ani tez nie bedzie informowata o zadnych potaczeniach
w ramach wtasnej sieci lokalnej. Sieci lokalne zgodnie z ogdlnie
przyjetymi regutami, to zakresy:

IP: 192.169.0.0 mask: 255.255.
IP: 172.16.0.0 mask: 255.240.
IP: 10.0.0.0 mask: 255.0.0.0

0.0
0.0

czyli:
IP: od 10.0.0.0 do 10.255.255.255
IP: od 172.16.0.0 do 172.31.255.255
IP: od 192.168.0.0 do 192.168.255.255

Program posiada predefiniowane reguty dla wielu popularnych
aplikacji pogrupowanych w kilku kategoriach, w ,Tablicy regut
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zapory sieciowej”. Reguty te mozna dowolnie modyfikowaé w
zaleznosci od preferencji i potrzeb uzytkownika. Mozna takze
dodawac¢ wiasne kategorie i w nich umieszcza¢ uzywane przez
siebie aplikacje wymagajace dostepu do sieci.

Dodawanie aplikacji mozna realizowa¢ w dwojaki sposdb:

1. Klikamy prawym klawiszem myszy w kategorie, gdzie chcemy
umiesci¢ reguly dla aplikacji i wybieramy "Dodaj nowa
aplikacje/folder", po czym wyszukujemy na dyskach interesujacy
nas program. Aby umozliwi¢ aplikacji dostep do sieci klikamy w
nig prawym klawiszem myszy i wybieramy "Dodaj regute dla
aplikacji", po czym definiujemy ja. W okienku mozna okresli¢ dla
jakich zakreséw adreséow IP ma dziata¢ dana reguta (jesli ma to
by¢ dowolny adres IP nalezy ustawi¢ w polach adresu i maski
"0.0.0.0"), dla jakich portéw (najlepiej definiowa¢ pojedyncze
porty, czyli w obu polach zakresu portdw podajemy ten sam
numer, chyba ze dana aplikacja dynamicznie przydziela sobie
uzywane porty - wtedy podajemy zakres), czy potaczenia w danej
regule maja by¢ przepuszczane czy blokowane, oraz czy dana
reguta ma dziata¢ dla potaczen  wychodzacych, czy
przychodzacych. Dla kazdej aplikacji mozna zdefiniowac¢ wiele
réznych regut. W przypadku préby dostepu do sieci i braku
zdefiniowanej dla takiego dostepu reguty, uzytkownik zostanie
powiadomiony komunikatem ArcaVir'a (wyswietlanie komunikatow
nie dziata przy aktywnym "trybie cichym").

2. W drugim przypadku po prostu czekamy, az dany program
zazgda dostepu do sieci, 0o czym uzytkownik zostanie
poinformowany komunikatem z ArcaVir'a (wyswietlanie
komunikatéw nie dziata przy aktywnym "trybie cichym"). W
okienku z komunikatem wybieramy, czy dane pofaczenie ma by¢
przepuszczone, czy zablokowane. Po zaznaczeniu opcji "Utworz
regute na podstawie decyzji" i wcisnieciu "Przepus¢" (lub
"Blokuj"), dla danej aplikacji zostanie utworzona reguta
przepuszczajaca (lub blokujgca) ruch sieciowy, ktorg pdzniej
mozna zmodyfikowaé w ustawieniach zapory. W przypadku
wybrania "Przepus$¢ zawsze" (lub "Blokuj zawsze") zostanie
utworzona dla danej aplikacji reguta na state przepuszczajaca (lub
na state blokujaca) ruch sieciowy dla danej aplikacji.

a) Dla pofaczen wychodzacych, przy zaznaczonej opcji "Utwodrz
regute na podstawie decyzji" i wcisnieciu "Przepus¢" (lub "Blokuj")
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zostaje utworzona reguta przepuszczajaca (lub blokujaca) ruch
sieciowy danej aplikacji dla dowolnego zewnetrznego adresu IP,
ale dla pojedynczego portu.

b) Dla potaczen przychodzacych, przy zaznaczonej opcji "Utworz
regute na podstawie decyzji" i wcisnieciu "Przepus¢" (lub "Blokuj")
zostaje utworzona reguta przepuszczajaca (lub blokujgca) ruch
sieciowy danej aplikacji dla pojedynczego zewnetrznego adresu IP
i dla pojedynczego portu.

c) Dla potaczen wychodzacych, po wcisnieciu "Przepusc¢ zawsze"
(lub "Blokuj zawsze") zostaje utworzona reguta przepuszczajaca
(lub blokujaca) ruch sieciowy danej aplikacji dla dowolnego
zewnetrznego adresu IP i dla catego zakresu portow ("1-65535").

d) Dla potaczen przychodzacych, po wcisnieciu "Przepus¢ zawsze"
(lub "Blokuj zawsze") zostaje utworzona reguta przepuszczajaca
(lub blokujaca) ruch sieciowy danej aplikacji dla pojedynczego
zewnetrznego adresu IP i dla catego zakresu portéw ("1-65535").

Rodzaj poftaczen mozna w prosty sposéb rozpoznacd: jesli po lewej
stronie okienka z komunikatem ArcaVir'a znajduje sie
adres/nazwa komputera uzytkownika, to pofaczenie jest
wychodzace; gdy nazwa/adres komputera uzytkownika znajduje
sie po prawej stronie okienka z komunikatem ArcaVir'a, to
potaczenie jest przychodzace.

+-Opcja ,Zapora sieciowa - Harmonogram”

T e Zaznaczenie opdji "B|O|(Uj sie¢"
€ ArcaVir2010 spowoduje programowe
. ee——— | 0dfgczenie komputera od sieci.

Harmonogram pozwala
okresli¢, kiedy stosowana
bedzie blokada sieci. Zielony
pasek naniesiony na tablicy z
harmonogramem

== | tygodniowym, wyznacza

At Thee okresy, w ktorych dostep do
e e sieci jest mozliwy. w
pozostatych okresach program blokuje dostep do sieci.

30



4.6.3.2. Antyspam

Modut  antyspamowy  oferuje  mozliwo$s¢  klasyfikowania
przychodzacej do nas poczty jako spam lub ham. Do oznaczania
przychodzacej do nas niechcianej poczty wykorzystywane sg trzy
elementy:

. biata lista,

e czarna lista,

e filtrowanie na podstawie statystyk.
Te trzy elementy mogg byc¢ stosowane niezaleznie od siebie.
Mozna wykorzystac je pojedynczo lub tacznie, w celu zwiekszenia
skutecznosci klasyfikacji listow.

Pojecia podstawowe

Przy postugiwaniu sie¢ modutem antyspamowym, niezbedna bedzie
znajomos¢ kilku podstawowych definicji.

SPAM to niechciane, czesto rozsytane automatycznie, wiadomosci
pocztowe, nierzadko o charakterze komercyjnym. W najprostszej
definicji spam oznacza wszystkie wiadomosci, ktérych nie chcemy
otrzymywac.

HAM to wszystkie listy, ktére chcemy otrzymywaé, np.
korespondencja prywatna badz wiadomosci z list dyskusyjnych,
na ktére swiadomie sie zapisali$my.

Biata lista stuzy do okreslenia adreséw e-mail zaufanych
nadawcow. Listy wysylane do nas przez nadawcoéw znajdujgcych
sie na biatej liscie nie bedq nigdy uznawane, za spam.

Czarna lista stuzy do okreslenia adreséow e-mail nadawcow
rozsytajacych spam. Listy wystane przez nadawcdw znajdujacych
sie na czarnej liscie bedq zawsze uznawane za spam, niezaleznie
od ich tresci.

RBL (ang. Realtime Block List lub Relay Block List) to
udostepniane w Internecie listy adreséw IP, ktére sg znanymi
zrédtami spamu (adresy IP spamerow lub serwerdw SMTP typu
open-relay, umozliwiajacych rozsytanie spamu). Dostep do takich
baz jest mozliwy dzieki wykorzystaniu systemu DNS. Kazdy e-mail
zawiera informacje o swojej trasie - w nagtdwku listu znajduja sie
adresy IP komputerdéw, za posrednictwem, ktdrych list zostat
przestany od nadawcy do odbiorcy. Wystapienie adresu z RBL
staje sie dodatkowa przestanka do uznania wiadomosci jako
spam.
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+-Opcja ,AntySpam =2 Ustawienia uzytkownika”

Mozna tu okresli¢c podstawowe
ustawienia w  konfiguracji
modutu antyspamowego.

W zaleznosci od wybranego
poziomu bezpieczenstwa,
modut antyspamowy rdznie
klasyfikuje przychodzace do
nas przesytki.

[ e -
‘ €2 Arcalirzo10

Poziom Niski (tylko czarna

lista). Listy sa uznawane

za spam tylko wtedy, gdy

nadawca znajduje sie na czarnej liscie.

Poziom Standardowy - ustawienie domys$lne. Listy sg

klasyfikowane przy wykorzystaniu biatej i czarnej listy oraz

filtrowane na podstawie statystyk — domysinie wigczone sg

statystyki stow.

Wysoki (tylko biata lista). Listy sga uznawane za ham tylko

wtedy, gdy nadawca znajduje sie na biatej liscie.

Ustawienia uzytkownika. Poziom ten pozwala na catkowicie

dowolne ustawienia poszczegdlnych elementéw modutu

antyspamowego. Na tym poziomie modut klasyfikuje listy

w nastepujacy sposob:

1. Jesli wiaczona jest biata lista i znajduje sie na niej adres
nadawcy, to list jest oceniany jako ham.

2. Jesli wilaczona jest czarna lista i znajduje sie na niej
adres nadawcy, to list jest oceniany jako spam.

3. Jesli wiaczone jest filtrowanie na podstawie statystyk, to
list jest oceniany na podstawie tresci przy wykorzystaniu
statystyk wigczonych w ramce ,Filtr”.

Historia

Okresla jak dtugo listy majg by¢ przechowywane na dysku, liczac
od momentu ich otrzymania. Stuzy do przechowywania informacji
o odebranych mail-ach na podstawie, ktérych mozna uczy¢ modut
antyspamowy.

Elementy modutu

e Wigcz biatg liste — wigcza sprawdzanie wystepowania adresu

nadawcy wiadomosci w spisie biatej listy.

e Wigcz czarng liste - wiacza sprawdzanie wystepowania

adresu nadawcy wiadomosci w spisie czarnej listy.
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o Wiacz filtrowanie na podstawie statystyk — wiacza klasyfikacje
przy zastosowaniu metod statystycznych, w oparciu o analize
tresci listu. Rodzaje wykorzystywanych statystyk mozna
okresli¢ za pomocg ustawien w ramce ,Filtr”.

Filtr

e Wlacz statystyki slow - zaznaczenie opcji powoduje
klasyfikowanie wiadomosci na podstawie czestotliwosci
wystepowania poszczegdlnych stéw z listu w spamie i hamie.

e Wlacz statystyki stéw dla sprawdzanych RBL-i -
zaznaczenie opcji powoduje sprawdzanie wystepowania
adresow IP z nagtdwka odebranej wiadomosci w bazach RBL.
Sposéb dodawania RBLi do sprawdzania, opisany jest w opcji
Opcja “AntySpam > Ustawienia uzytkownika > Rbl”.

e Wiacz statystyki dopasowania wyrazen regularnych -
zaznaczenie opcji spowoduje sprawdzanie, czy w wiadomosci
wystepuja ciggi znakoéw pasujace do wyrazen regularnych
zdefiniowanych przez uzytkownika. W procesie klasyfikacji
listu wykorzystane zostang statystyki wystapien tych wyrazen
w spamie i hamie. Sposdb definiowania wykorzystywanych
wyrazen regularnych, opisany jest w Opcja “Antyspam >
Ustawienia uzytkownika > Wyrazenia regularne”.

Znaczniki dodawane do wiadomosci

e  Znacznik spamu (domyslinie tj. ¥**SPAM***)

e  Znacznik hamu
Pola okreslajg tekst dodawany przez modut antyspamowy do
tematu otrzymanej wiadomosci.

+-Opcja ,AntySpam > Ustawienia uzytkownika > Rbl”
Lista zawiera adresy RBLi, w ktorych sprawdzane sa adresy IP
z nagtdowka otrzymanej wiadomosci. Do listy nalezy dodawad
adresy RBLi w formie standardowych nazw domenowych. Kilka
przyktadowych RBLi:
e all.rbl.kropka.net
bl.spamcop.net
dnsbl.sorbs.net
relays.ordb.org
cbl.abuseat.org
list.dsbl.org
sbl-xbl.spamhaus.org
dnsbl.njabl.org
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Adresy i opis RBLi mozna znalez¢ miedzy innymi pod adresem:
http://www.dnsbl.info/dnsbllist.asp

+-Opcja ,Antyspam = Ustawienia uzytkownika 2 Wyrazenia
regularne”

Lista zawiera wyrazenia regularne, okreslajace wzorce tekstow,

ktére moga wystgpi¢ w wiadomosci. Wyrazenia te dopasowane sg

do catego tekstu wiadomosci, wiacznie z polami nagtéwka.

Podczas uczenia modutu nastepuje ustalenie, czy dane wyrazenie

jest charakterystyczne dla spamu czy hamu.

Opcja ,AntySpam > Ustawienia uzytkownika - Biata
(Czarna) lista”

Elementami zaréwno biatej, jak i czarnej listy, moga by¢ jedynie
standardowe adresy e-mail, np. User@arcabit.com. W adresach
mozna wykorzysta¢ znak * dla oznaczenia dowolnego ciagu
znakéw. Pozwala to tworzy¢ pozycje listy pasujace do wielu
adreséw e-mail, na przyktad wszystkich adresow ze wskazanej
domeny. Mozemy w ten sposob unikna¢ koniecznosci zmudnego
dodawania wielu pojedynczych pozycji do listy.

Przyktady:

. *@arcabit.pl - pasuje do wszystkich adreséw z domeny
.arcabit.pl”, np. userl@arcabit.pl, user2@arcabit.pl,
xyz@arcabit.pl

. *@arcabit.* - pasuje do wszystkich adreséow e-mail,
ktorych pierwszy czion domeny to ,arcabit”, np.
user@arcabit.com.pl, user@arcabit.com, user@arcabit.pl

e *.pl - pasuje do wszystkich adresow z koncéwka domeny
»pl”

. User@* - pasuje do wszystkich adreséw z nazwg konta
Luser” w dowolnej domenie

+-Opcja ,AntySpam > Ustawienia uzytkownika - Opcje
zaawansowane”

Maksymalna liczba stéw wykorzystywana do analizy -
jest to najwieksza liczba stdw, jaka zostanie pobrana
z przychodzacego listu do stwierdzenia, czy jest to spam, czy
ham. Jesli ilos¢ stow w wiadomosci jest mniejsza od tej wielkosci,
wykorzystywane sg wszystkie stowa.

Maksymalna liczba stéw w statystykach - maksymalna
wielkos¢ stownika wykorzystywanego przy analizie
przychodzacych wiadomosci. Wielko$¢ tego parametru wptywa na
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skutecznos¢, predkosc¢ skanowania wiadomosci i uczenia modutu.
Zmniejszenie tej wielkosci przyspieszy skanowanie i uczenie,
moze jednak powodowac obnizenie skutecznosci modutu.

Maksymalna wielko$¢é skanowanej wiadomosci (kB) -
okresla maksymalng  wielko$¢  skanowanej  wiadomosci
w kilobajtach. Przesyiki przekraczajace te wielko$¢ nie bedq
skanowane i oceniane przez modut antyspamowy.

Maksymalna liczba niesklasyfikowanych wiadomosci -
okresla dopuszczalng ilo$¢ wiadomosci, ktéore moga byc
niesklasyfikowane przez uzytkownika, zanim zostanie
wygenerowane ostrzezenie o koniecznosci nauczenia modutu
antyspamowego. Po przekroczeniu tej wielkosci potrzeba
nauczenia modutu jest sygnalizowana za pomocg migajacej ikony
ArcaVir w zasobniku systemowym.

Wazne! Wpisanie wartosci ,0” w pole Maksymalna liczba
niesklasyfikowanych wiadomosci wytacza ostrzezenia
o koniecznosci nauczenia modutu antyspamowego.

Uczenie modutu - wiecej w dziale 5.4.1. Antyspam - naucz
mnie

4.6.3.3. Skaner HTTP

Konfiguracja Skanera HTTP dzieli sie na:

e Reguty skanowania - pozwalajq okresli¢ maksymalny rozmiar
skanowanego pliku, glebokos¢ skanowanego archiwum,
poziom heurystyki, wykrywanie Dialeréow/Spyware/Adware/
Riskware oraz skanowanie plikow UPX

e Biata lista - lista stron internetowych nie skanowanych przez
skaner http

o Filtrowanie tresci - usuwanie aktywnych tresci (aplety,
skrypty Javy, kontrolki Activex), usuwanie banerow,
e Czarna lista baneréow - zdefiniowanie adresy serweréw

z niechcianymi banerami.

4.6.3.4. Monitor rejestru

W oknie monitora rejestru znajdujgq sie Ustawienia podstawowe
oraz Lista monitorowanych kluczy.

Ustawienia podstawowe zawierajg opcje: Aktywacji monitora
rejestru przy starcie systemu oraz Tworz raport.
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Lista monitorowanych
.eru\llrznw kluczy wyswietla informacje,
' ?m_ jakie klucze sa aktualnie
- monitorowane. Mozna je
samemu modyfikowac i
ustawiad wedle wiasnych

upodoban.
Czasami zachodzi potrzeba
wykluczenia z procesu
SV e— monitorowania okreslonych

wartosci z wybranych kluczy.
Nalezy wtedy wybra¢ gataz Wykluczenia w drzewie Monitor
Rejestru. Wykluczenia powodujg, ze wartosci zawarte w
kolumnie Etykieta, wystepujace w odpowiadajacych im kluczach
w kolumnie Klucz nie beda brane pod uwage w trakcie
monitorowania i wszelkie zmiany bedgq w ich przypadku pomijane.
Jesli Monitor Rejestru jest aktywny, to kazda zmiana w
zaznaczonych kluczach, nieuwzgledniona w wykluczeniach,
spowoduje wyswietlenie okna dialogowego z informacjq o
wprowadzonej zmianie. W kazdym momencie mozna zmienié
zawartosc¢ listy monitorowanych kluczy na domysing, naciskajac w
gtdbwnym oknie przycisk Domyséine.
W zaleznoéci od rodzaju wprowadzonej modyfikacji, mamy
mozliwos¢ podjecia kilku decyzji:

¢ Usun klucz - kasuje utworzony klucz.

e Przywrd6¢ poprzednia warto$sé¢ - pozwala wycofaé

wprowadzong zmiane.

e Usun wpis - kasuje wartos¢.

¢ Nic nie réb - pomija zmiane.
W oknie tym mozna rdwniez wygodnie doda¢ do wykluczen
wprowadzong modyfikacje. Wystarczy zaznaczy¢ opcje Dodaj do
wykluczen. Jesdli zaznaczymy opcje Tworz raport, to wszystkie
zdarzenia wykryte przez Monitor Rejestru odnotowane zostang
w systemie raportowania. Raport zawiera informacje o czasie
wystgpienia zdarzenia, jego opis i akcje podjeta przez
uzytkownika.
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4.6.3.5. Kontrola rodzicielska

Uzytkownik ma do dyspozycji
M———u kilka prostych, a zarazem
Elre—— skutecznych mechanizmow
w=s | kontrolnych.
=== | Pierwszy z nich to tzw. biata
oraz czarna lista adreséw.
Biata lista zawiera adresy
(adresy mogg by¢ definiowane
réowniez jako fragmenty
-— e adresow lub wrecz wyrazenia
regularne), do ktorych dostep

uznajemy za bezpieczny.

Na czarnej liscie umieszczamy te adresy, ktére uznajemy za
niepozadane (podobnie jak w przypadku biatej listy, mozemy tutaj
poda¢ takze fragmenty adreséw, pojedyncze wyrazy Ilub
wyrazenia regularne). Przyklad wykorzystania: jesli chcemy
zablokowaé dostep do wszystkich stron poza wybranymi, to na
czarnej liscie umieszczamy wyrazenie identyfikujace wszystkie
adresy - ".*" (kropka gwiazdka), a na biatej liscie umieszczamy
adresy dopuszczone.

Drugim mechanizmem filtrujacym jest kontrola zawartosci stron
WWW. Podobnie jak w przypadku adreséw, mozemy tutaj okresli¢
dowolne wyrazenia i ich wptyw na klasyfikacje strony jako
dopuszczong albo zakazana.

Dodatkowo uzytkownik moze zdefiniowa¢, kiedy sie¢ ma byc
dostepna, a kiedy dostep do sieci ma byc¢ zablokowany. Opcja
~Zapora sieciowa - Harmonogram” wiecej na stronie 31.

Wazne! Aby mie¢ pewnos¢, ze narzucone restrykcje beda przez

pakiet ArcaVir pilnowane, musimy zabezpieczy¢ hastem mozliwosc
zmiany opcji pakietu i aktywnosci modutéw.
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4.6.4. Obstuga pakietu

4.6.4.1. Kwarantanna

Po wybraniu opcji kwarantanny zostanie wyswietlone okno dajace
mozliwos$¢ zdefiniowania podstawowych parametréw pracy
kwarantanny:
. Maksymalny rozmiar pliku - graniczny rozmiar pliku,
powyzej ktorego pliki nie bedg umieszczane
w kwarantannie
. Folder kwarantanny - folder, w ktéorym beda
umieszczane zainfekowane pliki
e Pytaj o docelowa lokalizacje przy odtwarzaniu
plikébw - jesli wiaczysz te opcje, to przy kazdym
odtwarzaniu pliku kwarantanna zapyta o docelowy folder
¢ Usuwanie plikow z kwarantanny.

4.6.4.2. Zadania

Program umozliwia zdefiniowanie zadan skanowania, aktualizacji
==——ww | kopii zapasowej, ktdre beda
wykonywanie automatycznie
zgodnie z okreslonym
e m— harmonogramem.

Aby utworzy¢ nowe zadanie
nalezy klikng¢é na przycisk
Dodaj. W oknie dodaj zadanie
wpisujemy nazwe zadania np.
skanowanie raz w miesigcu. W
typie zadania do uruchomienia
wybieramy jedng z trzech
opcji Aktualizacja, Skaner lub kopia zapasowa. Z parametrow
zadania wybieramy Profil a nastepnie Skanuj Méj Komputer. Przy
wyborze kopii zapasowej musimy utworzy¢ wczesniej jej profil w
Narzedzia -> Kopie zapasowe. Na koniec musimy jeszcze
ustawi¢ parametry uruchamiania zadania.

Mamy do wyboru:
. Przy starcie systemu
e  Wedlug ustawien czasowych
e Tygodniowy

[
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4.6.4.3. Powiadamianie

Program, umozliwia wysytanie informacji o wykryciu zagrozenia
do odbiorcow znajdujacych sie na przygotowanej wczesniej liscie.
Powiadomienia mozna wysyfa¢ przy pomocy poczty elektronicznej,
ustugi postaniec oraz systemu komunikatow SMS.

4.6.5. Narzedzia

Zawiera dodatkowe narzedzia wspomagajace i podnoszace
bezpieczenstwo komputera chronionego przez pakiet ArcaVir
2010.

4.6.5.1. Kopie zapasowe

Konfigurujemy profil kopii zapasowej, czyli wybieramy, jakie dane
majq by¢ archiwizowane przez program. Aby utworzy¢ profil kopii
zapasowej klikamy na przycisk Dodaj. W oknie Profil wpisujemy
nazwe profilu. Wskazujemy réwniez folder archiwum, czyli miejsce
gdzie kopia bedzie zapisywana. Wybieramy rodzaj kopii zapasowej
Petna Iub Przyrostowa. Przyrostowa polega na uzupetnieniu
wczeséniej utworzonej kopii plikami nowym lub zmienionymi,
pozostate nie sa zmieniane. Jest ona duzo szybciej wykonywana
niz kopia petna. Mozemy réwniez poda¢ maksymalny rozmiar
archiwum, jakie ma zosta¢ utworzone z kopia. Jezeli nie chcemy
kontrolowa¢ jego wielkosci zaznaczamy opcje ,Bez ograniczen”.
Jezeli za$ chodzi o usuwanie starych kopii to mozna je kasowaé
wedtug nastepujacej zasady: Usun starsze niz (liczba dni) dni.
Kolejnym krokiem jest wskazanie obszaréw, z jakich bedzie
tworzona kopia. Wskazujemy je przyciskiem Dodaj. Mozemy
wskazywaé dowolne pliki z réoznymi rozszerzeniami np.: *.doc lub
wybrane pojedyncze pliki oraz foldery. Po ich wybraniu klikamy na
przycisk OK. W liscie obszaréw pojawit sie nasz wpis. Po
zamknieciu tego okna widzimy réwniez nowy wpis w oknie z listg
profili. W razie potrzeby mozemy dowolnie je modyfikowaé przez
klikniecie na przycisk Zmien.

Wazne! Konieczne jest jeszcze ustawienie zadnia, ktére bedzie

uruchamiato i tworzyto kopie zapasowa. Konfiguracja zadania
zostato to opisane w dziale 4.6.4.2. Zadania.
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ArcaVir 2009 - Kopie

€ Arcaliir2010

wiybierz profil

Symehronizu foldery

Wybierz katalogi i pliki #rédiowe Wybierz katalog docelowy

Nazva pliku ‘ Roz... ‘ Zmodyfikowany Nazva pliku

% Archiwurn przyrastow wiyhierz dats archivum

€ Archiwurm pelne

4.6.6. Aktualizacja

Konfiguracja Aktualizacji zawiera nastepujace opcje:
e  Aktywuj modut aktualizacji
o  Wiacz aktualizacje alertowq
. Dopuszczaj restarty w czasie aktualizacji
oprogramowania. Jesli uzytkownik nie zezwoli na restart
maszyny, a restart bedzie wymagany do poprawnego
zakonczenia aktualizacji, to przywrdcony zostanie stan
sprzed aktualizacji
e Informuj o zakonczeniu abonamentu
. Pokaz pasek postepu aktualizacji.
Wazne! Jesli w trakcie pobierania pliku przerwany zostanie
proces aktualizacji, to kolejna proba pobrania pliku wznowiona
zostanie od tego miejsca, w ktérym proces zostat przerwany.
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4.6.6.1. Ustawienia aktualizacji

Mozemy tu okresli¢, czy ma by¢ aktualizowany tylko program,
tylko repozytorium czy jednoczesnie program i repozytorium.
Mozemy takze wskaza¢ foldery pobierania dla aplikacji
i repozytorium, oraz wudostepni¢ utworzone repozytorium
komputerom w sieci wykorzystujac w tym celu protokét http.

Repozytorium

Opcja ta jest szczegdlnie przydatna w duzych sieciach, gdy jedna
stacja aktualizuje repozytorium z Internetu, a wszystkie pozostate
aktualizujag sie z repozytorium utworzonego na tej stacji.
W efekcie odcigzamy facza ,ze $wiatem”. Aby utworzyé
repozytorium, nalezy wskaza¢ folder, do ktérego majg byc
pobierane pliki aktualizacyjne i udostepni¢ wskazany zaséb w sieci
lokalnej. Proces aktualizacji stacji z repozytorium moze
wykorzystaé mechanizm udostepniania plikéw i folderéw
oferowany przez Windows, lub tez jeden z protokotéw HTTP badz
FTP. Majac na uwadze wzgledy bezpieczenstwa oraz wygode
uzytkownika, sugerujemy wykorzystanie protokotu HTTP do
udostepniania zawartosci repozytorium. Program ArcaVir 2010
zawiera modut serwera HTTP, ktérego zadaniem jest
udostepnianie repozytorium w sieci. Aby go uruchomi¢ wystarczy
zaznaczy¢ opcje Udostepnij repozytorium w opcji Udostepnij
repozytorium po HTTP i wskazac¢ port, na ktérym ma dziatac¢
ustuga (domyslnie jest to port 80). Teraz na stacjach, ktére maja
pobiera¢ aktualizacje z repozytorium, w opcji ,Aktualizacja >
Server” wystarczy wybraé protokét HTTP, a w polu adres wpisac
adres stacji udostepniajacej repozytorium w postaci:
http://adres_IP_stacji.

Wazne! Jezeli komputer udostepniajacy repozytorium chroniony
jest przez program zapory sieciowej (firewall), to nalezy
w konfiguracji zapory odblokowa¢ mozliwos¢ $wiadczenia serwisu
przez serwer http  wykorzystywany do  udostepniania
repozytorium. Konfiguracja zapory sieciowej w ArcaVir zostanie
automatycznie prawidtowo zmodyfikowana.

4.6.6.2. Serwer

Opcja ta pozwala wybra¢ protokét i serwer dla procesu
aktualizacji, a takze okresli¢ parametry autoryzacji, jesli jest ona
wymagana. Mozna takze podac parametry serwera proxy.
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4.7. Raporty

Dostep do listy zdarzen w systemie ochrony antywirusowej
uzyskujemy po wybraniu opcji Raporty w gidwnym oknie
programu.

4.7.1. Raporty pakietu

Zawierajq informacje o wszystkich zdarzeniach i incydentach,
jakie miaty miejsce w systemie. Pochodzg one ze skanera,
monitora antywirusowego, modutu aktualizacji, zadan, ochrony
rodzicielskiej, serwera Exchange, szybkiego skanowania, monitora
rejestru, skanera poczty, zarzadzania i skanera http.

Wazne! Liste zdarzedn mozna sortowaé¢ wedtug kazdej z kolumn
klikajac na jej nagtowek. Dwukrotne klikniecie na zdarzenie
spowoduje wysSwietlenie okna zawierajgcego szczegotowe
informacje na temat wybranego zdarzenia.

4.7.2. Raporty zapory sieciowej

Przejrzysty widok raportow pozwala uzytkownikowi ogladac
historie potaczen sieciowych. Mozna dzieki temu wykryc¢
potencjalne zagrozenia dla systemu (aktywnos$¢ podejrzanych
programéw, préby wifaman do systemu, proby atakéw wiruséw).
Okno raportu zawiera bogaty zestaw filtrow utatwiajacych analize
zgromadzonych informacji. Pozwalaja one na wygodne
wyszukiwanie podejrzanych potaczen i nadmiernej aktywnosci
sieciowej aplikacji. W przypadku nieznanych Iub potencjalnie
podejrzanych potaczen widocznych w raporcie, mozna uzyskac
o nich dodatkowe informacije.

4.8. Kwarantanna

Modut kwarantanny pozwala na bezpieczne przechowywane na
dysku podejrzanych plikow. Pliki w kwarantannie sg zaszyfrowane,
dzieki czemu w zaden sposéb nie stanowig zagrozenia zaréwno
dla systemu jak i dla zawartych w nim danym. Kwarantanna
pozwala na wygodne zarzadzanie przechowywanymi w niej
plikami. Pliki mozna w dowolnym momencie przeskanowac
wykorzystujac aktualng wersje bazy, odtworzy¢ albo przesta¢ do
wsparcia technicznego firmy ArcaBit.
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4.9. Pomoc

W oknie tym podane sg informacje na temat:

e pomocy technicznej do programu - tel. (022) 532-69-20
email: pomoc@arcabit.pl Pomoc telefoniczna udzielana
jest zarejestrowanym uzytkownikom oprogramowania
firmy ArcaBit. Pomoc telefoniczna $wiadczona jest od
poniedziatku do pigtku w godzinach 8:00 - 20:00.
mozliwosciach zakupu programu, tel. (022) 532-69-10,
fax. (022) 532-69-01, biuro@arcabit.pl
e podstawowych informacji o systemie.

© ArcaVir 2010 [

(I . e W)
© ArcaVir2010

ArcaVir - Pomoc techniczna

Dzial techniczny Przydatne linki Narzedzia

=-mail: pomac@areabit.pl
tel.: (0-22) 532 63 20

Strona WWW - Pomoc Audyt systemu
FAQ - Najczesciaj zadavane pytania Raporty pakistu

Pomoc techniczna online Ustawienia

Dzial handlowy Przydatne linki

&-mail: biurs@areabit.pl
tel.: (0-22) 532 69 00

Strona WWW - Zakup

Sklep internatowy

Podstawowe informacje o systemie

Twéj komputer Twij system ArcaVir

Intel(R) Core(TM)2 CPU4300@ Wwindows 7 Ultimate Numer (poczatek] :
1.80GHz 8KGG-R2TC-4B5S-FTTW
=B6 Family & Modal 15 Stapping 2 OSVerlnfo: 6.1 X86 5P 0.0 Liczba dni abonamatu : 59

2047 MB RAM

5. Zasobnik systemowy (ikona ArcaVir 2010)

Stuzy do szybkiej komunikacji uzytkownika z programem ArcaVir
2010. Kolor czerwony oznacza, ze program ArcaVir 2010 jest
wigczony i chroni komputer. Natomiast zétty wykrzyknik na
ikonie ArcaVir 2010 oznacza, ze ochrona antywirusowa jest

wylgczona. Migajqca niebieska strzatka B oznacza aktualizacje
programu.


mailto:pomoc@arcabit.pl

ArcaVir 2010 - Gtéwne menu

Klikniecie na nig lewym klawiszem myszki powoduje uruchomienie
gtdwnego okna programu ArcaVir 2010. Klikniecie prawym
klawiszem myszki na ikone programu rozwija menu kontekstowe
z opcjami jak na rysunku ponizej:

Otwaorz ArcaVir 2010
Skanowanie
Aktualizaga

Obstuga pakietu
Narzedzia
warvi.arcabit. pl

Pomoc

Baza : 2009.10.04 12:03:31

5.1. Otwoérz ArcaVir 2010

Otwiera gtéwne okno programu ArcaVir 2010. Okno to zostato
opisane w rozdziale 4. Obstuga ArcaVir 2010.

5.2. Skanowanie

Pozwala szybko wywotaé skanowanie:
o petne (skanuje mdj komputer, wybrane foldery, CD/DVD
oraz dyskietki
¢ szybkie (skanuje uruchomione procesy).

5.3. Aktualizacja

Uruchamia aktualizacje oprogramowania ArcaVir 2010. Program
taczy sie z serwerami firmy ArcaBit w celu sprawdzenia od ,reki”
dostepnych aktualizacji baz wiruséw jak réwniez oprogramowania.
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5.4. Obstuga pakietu

Na obstuge pakietu sktada sie:
e Antyspam - naucz mnie
. Kwarantanna
o Naprawa instalacji
. Rejestracja

5.4.1. Antyspam - naucz mnie

Modut antyspamowy bezposrednio po zainstalowaniu nie bedzie
poprawnie rozpoznawat catego spamu. Wynika to ze sposobu
dziatania - modut “uczy sie” na przyktadach. Takie rozwigzanie
ma na celu dopasowanie zachowania modutu do tego, co kazda
osoba indywidualnie wuznaje za spam. Modut przechowuje
otrzymane  wiadomosci, dajac  uzytkownikowi  mozliwosé
wskazania, ktore przesytki majg by¢ uznawane za spam. Dopiero
po wskazaniu kilku przyktadowych listéw, klasyfikacja spamu
zacznie dziata¢ poprawnie.

Narzedzie do uczenia modutu antyspamowego mozna uruchomic
z poziomu ArcaVir Menu w zasobniku systemowym. Nalezy
wybraé: Obstuga pakietu > AntySpam - naucz mnie.

Na ekranie zostanie wyswietlone okno dialogowe Lista Historia
zawiera informacje o wiadomosciach odebranych w czasie, gdy
modut antyspamowy byt aktywny. Jesli modut byt wytaczony lub
nie zostaty odebrane zadne wiadomosci, to lista bedzie pusta.
Domyslnie w licie widoczne sg kolumny: Temat, Nadawca, Ocena
filtru, Poprawna ocena i Prawdopodobienstwo.

Kolumna Ocena filtru pokazuje jak dany list ocenit modut
antyspamowy.

Kolumna Ocena uzytkownika pokazuje ocene uzytkownika.
Domyslna wartos¢ w tej kolumnie dla kazdego nowo odebranego
listu to NIESKLASYFIKOWANY.

Nienauczony modut antyspamowy bedzie klasyfikowat wiekszo$c
przesytek jako ham. Uczenie modutu polega na wskazywaniu
przyktadéw spamu i hamu w otrzymanych listach. Jezeli w historii
znajdujg sie jakies listy, ktorych nie chcemy otrzymywac, nalezy
zaznaczy¢ je i nacisng¢ przycisk Ocen jako SPAM. Wszystkie
pozostate przesytki, np. Listy od znajomych, nalezy zaznaczyc¢
i nacisna¢ przycisk Ocen jako HAM. Po pewnym czasie modut
powinien poprawnie znajdowa¢ SPAM.
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Wazne! Pojedynczy list mozna zaznaczy¢ klikajac na niego lewym
przyciskiem myszy. Kilka listbw wystepujacych po sobie
wybieramy zaznaczajac pojedynczy list (poczatkowy), a nastepnie
trzymajac wcisniety klawisz SHIFT zaznaczamy list koncowy. Aby
wybrac¢ kilka listéw niekoniecznie sasiadujacych ze sobg, nalezy
zaznaczyc je trzymajac wcisniety klawisz CTRL.

Opis przyciskow:

Odswiez - odczytuje na nowo historie odebranych wiadomosci,
Ocen jako SPAM - zmiana oceny wybranych wiadomosci na
SPAM,

Ocen jako HAM - zmiana oceny wybranych wiadomosci na HAM,
Usuin z historii - usuwa 2z dysku plik z wybranymi
wiadomosciami,

Dodaj do biatej listy — dodaje e-mail do biatej listy i jest zawsze
znakowany jako HAM,

Dodaj do czarnej listy - dodaje e-mail do czarnej listy i jest
zawsze znakowany jako SPAM,

Pokaz SPAM - w historii pokazywane sg wiadomosci, ktore
zostaty ocenione jako spam przez modut lub uzytkownika,

Pokaz HAM - w historii pokazywane s wiadomosci, ktore zostaty
ocenione jako ham przez modut lub uzytkownika,

Pokaz wszystko - pokazuje wszystkie listy,

Importuj Statystyki/Eksportuj statystyki - umozliwia
zapisanie aktualnych ustawien i ich pézniejsze zaimportowanie np.
po reinstalacji programu ArcaVir 2010,

Wybierz kolumny - wyswietla okno dialogowe pozwalajace
wybra¢ widoczne w liscie kolumny.

Cze$¢ z opisanych powyzej operacji moze by¢ wykonana
z poziomu menu kontekstowego, ktdre uruchomi sie po kliknieciu
prawym klawiszem myszy w obszarze listy. Jest ono dostepne
wtedy, gdy na liscie zaznaczona jest przynajmniej jedna pozycja.
W menu kontekstowym znajduje sie kilka dodatkowych opciji:
. Dodaj nadawce do CZARNEJ LISTY - dopisanie
adreséw z zaznaczonych listéw do czarnej listy,
¢ Dodaj nadawce do BIALEJ LISTY - dopisanie adresow
z zaznaczonych listow do biatej listy,
e Podglad - otwiera okno z podgladem listu. Zawartos¢
listu nie jest interpretowana. Okno zawiera caty tekst
wiadomosci wraz z nagtdwkiem. Podglad mozna réwniez
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wywotac poprzez podwdjne klikniecie lewym przyciskiem
myszy na zaznaczonej pozycji listy.

5.4.2. Kwarantanna

€ Arcaliir2010

Wirus | Mas=yna | Dodany | Silnik/Baza | Rozmiar

ci\users\tester\d... Worm.Arcabitt... TESTE... 2009.10.06 i... 2003.06.17/2009... 414 720
Finsarcitactartd Firar Tact TESTF,,. 2009.10.06 1... 2009.06.17/2009... &8
Odtwérz...

Skasuj...

wy2lij do firmy ArcaBit...

Liczba plikéw : 2 Rozmiar plikéw : 413 509 B.

Dostep do kwarantanny uzyskujemy z menu Obstuga Pakietu >
Kwarantanna po nacisnieciu ikony programu prawym klawiszem
myszy w  zasobniku systemowym. Po wybraniu opcji
Kwarantanna pojawi sie okno umozliwiajace zarzadzanie
plikami, ktére zostaty umieszczone w kwarantannie. Kwarantanna
dostarcza nastepujacych informacji o plikach, ktore zawiera:
e oryginalna nazwa pliku,
e nazwa wirusa/trojana/robaka, ktorym plik jest
zainfekowany,
e nazwa komputera, na ktérym plik zostat znaleziony,
e data i czas dodania pliku do kwarantanny,
e wersja silnika antywirusowego i bazy wiruséw, ktérymi plik
zostat zidentyfikowany jako zainfekowany,
e rozmiar pliku.

Po zaznaczeniu plikéw w kwarantannie mozna wykona¢ na nich
wybrane operacje, klikajac prawym przyciskiem myszy:
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e Odtwérz - wskazane pliki zostang skasowane
z kwarantanny i umieszczone w folderach, w ktdorych
pierwotnie sie znajdowaty (pliki nie zostang wyleczone).

e Skasuj - wskazane pliki zostang usuniete z kwarantanny
i z dysku. Nie bedzie mozliwosci odzyskania ich zawartosci.

e Wyslij do firmy ArcaBit - wysyla zainfekowany plik do
firmy ArcaBit w celu przeprowadzenia analizy zagrozenia.

W formatce przygotowujacej wystanie pliku do analizy nalezy
poda¢ swdj adres e-mail, temat oraz wpisa¢ komentarz.
Zaznaczone pliki zostang automatycznie dotaczone do wysytanej
wiadomosci. Liste zatgcznikdw mozna zmodyfikowag,
wykorzystujac w tym celu przyciski Dodaj i Usun.

5.4.3. Naprawa instalacji

Naprawa instalacji jest narzedziem, z ktérego nalezy skorzystac
w sytuacji, gdy pojawiq sie problemy w uzytkowaniu programu.
Na przyktad wtedy, gdy pomimo podejmowanych prob
uruchomienia ktdéregos ze skiadnikéw, sktadnik ten nie chce sie
uruchomi¢ lub wyswietla komunikaty o btedach.

5.4.4. Rejestracja

Stuzy ona do rejestracji online produktéw firmy ArcaBit. Po
zakupie programu i otrzymaniu numeru licencji nalezy
zarejestrowaé swojq licencje wypetniajac na naszej stronie
formularz rejestracji.

Rejestracja umozliwi Panstwu korzystanie z telefonicznej Pomocy
Technicznej, ktéra $wiadczona jest w dni robocze w godzinach
8:00 - 20:00.

5.4.5. Tryb gry - wiacz

Gdy ,tryb gry" jest wigczony, nie sgq wyswietlane okienka alertowe
i nie jest uruchamiana alertowa aktualizacja. W przypadku
kazdego modutu jest podejmowana domyslna akcja (czyli
zazwyczaj "blokuj").
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5.5. Narzedzia

W ArcaVir 2010 dostepne sg dodatkowe narzedzia rozszerzajace
funkcjonalnos¢ programu antywirusowe takie jak:

Aktualizacga ArcaVir USB

Kopie zapasows
tatanie systemu

Audyt systemu

Menadzer procasow

ArcaCoolka

5.5.1. Aktualizacja ArcaVir USB

Opcja "Aktualizacja ArcaVir USB" stuzy do aktualizacji baz wirusédw na
oryginalnych napedach pendrive firmy ArcaBit.

5.5.2. Kopie zapasowe

Kopie zapasowe to wygodne

[ o e e — )
€ Arcaliir2010 i wszechstronne narzedzie
pozwalajagce na  tworzenie
. ==m| kopii zapasowych waznych
e T e danych.
E Program posiada intuicyjng
konfiguracje, dzieki ktdrej
uzytkownik moze bez
problemoéw zdefiniowaé, jakie
zasoby majq by¢
archiwizowane.
Zgodnie z zatozonym
harmonogramem program automatycznie wykonuje kopie

zapasowe. Gdy zajdzie taka konieczno$¢, pliki mozna szybko

odzyskac.
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5.5.3. Latanie systemu

To modut do zarzadzanie tatami i aktualizacjami systemoéw
Windows. Modut ,tatanie systemu” uzupetlnia mechanizm
Windows Update dajac uzytkownikom wygodny dostep zaréwno
do aktualizacji krytycznych jak i opcjonalnych. Program pozwala
na elastyczne pobieranie wybranych aktualizacji i instalacje ich w
dogodnym dla uzytkownika momencie.

G Arcalir 2000 - Latasie s

5.5.4. Audyt systemu

Jest to raport dotyczacy biezacego stanu systemu operacyjnego
komputera. Audyt o systemie zawiera informacje na temat
waznych kluczy rejestru systemowego oraz istotnych dla
prawidtowej pracy systemu plikéw. Na podstawie przygotowanego
raportu, specjalisci firmy ArcaBit beda mogli ustali¢, czy
w systemie zostaty zainstalowane i sg aktywne szkodliwe obiekty.
Aby utworzy¢ raport, nalezy nacisngé przycisk Start.
Przygotowany raport mozna wysta¢ do firmy ArcaBit. Nalezy
podaé swdj adres e-mail oraz opisa¢ problem, ktéry byt powodem
przygotowania raportu. Uporzadkowana tematycznie forma
prezentacji ufatwia uzytkownikowi dotaczenie do raportu
podejrzanych plikbw, a takze samodzielne usuniecie ich
z systemu. Narzedzie Audyt systemu wyposazone zostato
w mechanizm umozliwiajacy przywrdcenie stanu sprzed zmian,
tzn. jesli wykonamy operacje usuniecia wskazanych plikéw czy tez
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wpisOw w rejestrze systemowym, to mozna przywrdci¢ stan
sprzed tej operacji.

€ Arcalir2010

Er\Windovalaystem32iavchoat uxe -k nutsves

et une -k
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Wazne! Aby mozliwe byto wystanie raportu do firmy ArcaBit,
musi by¢ zestawione potaczenie z Internetem.

5.5.5. Menadzer procesow

Menadzer procesow jest
narzedziem, ktére moze
utatwi¢ analize problemu w
przypadku, kiedy zauwazymy
nietypowe, odmienne od
oczekiwanego zachowanie sie
komputera.

Modut pozwala obejrze¢ liste
aktywnych  proceséow oraz
uruchomionych aplikacji.
Umozliwia on wylgczenie wybranego procesu, jak i zmiane jego
priorytetu w systemie operacyjnym komputera. Mozna takze
ukry¢ wybrany proces oraz odnalez¢ i odkry¢ procesy ukryte przez
szkodliwe programy.
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Kazda pozycja listy zawiera nazwe procesu, jego numer
identyfikujacy w systemie (PID), opis oraz nazwe producenta.
W dolnej czesci okna wyswietlane sg szczegdtowe informacje na
temat zaznaczonego procesu.

Operacje zakonczenia dziatania procesu Ilub zmiany jego
priorytetu w systemie dostepne sg po wybraniu odpowiedniej opcji
z menu kontekstowego.

5.5.6. ArcaCoolka

ArcaCoolka to prosta gra logiczna, w

ktorej gracz zdobywa punkty

0100000000000 eliminujac z planszy jak najwieksze
0 00000000000 | grupy kolorowych Coolek. Plansza
O 00000000000 | posiada whasng grawitacje, wiec kazda
g 28288283828 modyfikacja uktadu powoduje
® 000000 000 reorganizacje planszy. Wyczyszczenie
@ 00000000000 | pierwszej kolumny powoduje naptyw
g gggggg:gggg nowych Coolek z poczekalni
© 00000000000 | znajdujacej sie z lewej strony planszy.
0 00000000000 | Wszystkie rekordy sa rejestrowane
3 przez nasz firmowy serwer - dlatego

= wem| zachgcamy do wprowadzenia w
ArcaCoolce prawidtowego adresu
_ email, co pozwoli nam na
informowanie zwyciezcOw o nagrodach - tak tak, wraz z

wprowadzeniem nowego modutu ogtaszamy permanentny konkurs
na najlepszy wynik w miesigcu!
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